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1. Disposizioni generali

1.1  Ambito di applicazione

Il presente manuale e adottato ai sensi deglicdirtice 5 del DPCM 3 dicembre 2013, con riferimento
altresi al DPCM 13 novembre 2014 artt. 9-13-14,|lpayestione delle attivita di formazione, regizgioa
ne, classificazione, fascicolazione e conservazagiedocumenti, oltre che la gestione dei flusssudo
mentali e dei procedimenti del Comune di Castelllel

Esso descrive il sistema di gestione, anche adiia conservazione, dei documenti informaticomi
sce le istruzioni per il corretto funzionamento dgetvizio per la tenuta del protocollo informaticlla
gestione dei flussi documentali e degli archivi.

Regolamenta inoltre le fasi operative per la gestionformatica dei documenti, nel rispetto della
normativa vigente in materia di trasparenza detjli amministrativi, di tutela dellgrivacy e delle
politiche di sicurezza.

1.2 Definizioni dei termini e riferimenti normativi

Per una corretta comprensione dei termini presdfiiterno del presente Manuale e di tutta la teon
logia in materia di gestione documentale si applcie definizioni del glossario di seguito ripodat
Si precisa che, ai fini del presente Manuale, kEsitattiene alla normativa vigente in materia.

Glossario

Al fine di garantire una piu facile comprensioné Mlanuale di gestione, il presente Glossario offre-
cifiche definizioni relative ai termini presenti’alterno del testo e a quanto esplicato dalla redima in
materia.

Accesso operazione che consente a chi ne ha diritto dideenvisione
ed estrarre copia dei documenti amministrativisensi della
L. n. 241/1990 e ss.mm.ii., al DPR 12 aprile 200684, al
D.Lgs. n. 42/2004, tenuto conto altresi di quanspakto dal
D.Lgs. n. 196/2003

Accesso civico diritto di chiunque di richiedere documenti, infamoni o
dati derivante dall’'omessa pubblicazione deglisitda parte
delle pubbliche amministrazioni (art. 5 D.L. 14 @a@r2013,
n. 33)

Accreditamento riconoscimento, da parte dell’Agenzia per I'ltdligitale, del
possesso dei requisiti del livello piu elevatotarmini di qua-
lita e sicurezza ad un soggetto pubblico o privek® svolge
attivita di conservazione o di certificazione debgesso di
conservazione

Affare complesso di documenti prodotti (spediti, riceviilegati,
ecc.) da un Ente, relativi alla trattazione di ggetto specifi-
co di sua competenza; si chiama affare o anchécardCa-

rucci)
Affidabilita di un documento informatico carattdit® che esprime il livello di fiducia che l'utente
pone nel documento informatico (http://www.digitpav.it/)
Agenzia per I'ltalia digitale ente preposto allaliezazione degli obiettivi del’Agenda

digitale italiana, istituita con art. 19 del D.L2 giugno 2012
n.83, svolge funzioni di coordinamento, indirizzoegolazio-
ne affidate prima a DigitPA.

Aggregazione documentale informatica raccolta diutieenti informatici o di fascicoli informatici,
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riuniti per caratteristiche omogenee, in relaziatia natura €
alla forma dei documenti, o in relazione all’oggett alla
materia, o in relazione alle funzioni dell’ente @©®R 3 di-
cembre 2013 - All. 1 Glossario)

Albo pretorio

albo che espone al pubblico atti ufficiali (Padova)

Albo pretorio informatico

albo cha assolve gli aghl, da parte delle pubbliche amn
nistrazioni, di pubblicazione di atti e provvedirtieemmini-
strativi al pubblico attraverso i propri siti infoatici, ai sens
dell'art.32 della L. 18 giugno 2009, n. 69

Allegato documento, unito a un documento 0 a una praticapmuea,
chiarimento o integrazione di notizie, memoria.r{{cai)
ANPR base di dati di interesse nazionale, istituita gpeésMinistero

dell'Interno, che subentra all’'Indice nazionaleleleinagrafi
(INA) e allAnagrafe della popolazione italiana idente
all'estero (AIRE), ai sensi dell'art. 2 del D.L. 1&tobre
2012, n.179 e dell'art. 62 del D. Lgs 7 marzo 20082

AOO (Area organizzativa omogenea)

insieme definitb funzioni e di strutture, individuate
dal’amministrazione, che opera su tematiche omegenche
presenta esigenze di gestione della documentaaon®do
unitario e coordinato (art. 2, lett. n, del DPCM 8ttobre
2000)

Archiviazione elettronica

processo di memorizzagissu un qualsiasi idoneo supporto,
di documenti informatici, anche sottoscritti, ai nse
dell’art.10, commi 2 e 3, del DPR 28 dicembre 2000445,
univocamente identificati mediante un codice denifhento,
antecedente all'eventuale processo di conservazjarie 1
della Deliberazione CNIPA 19 febbraio 2004, n. 11)

Archivio

complesso dei documenti prodotti 0 comunque adijdiiun
ente durante lo svolgimento della propria attiv@adivide in
tre parti: archivio corrente, per la parte relatagli affari in
corso; archivio di deposito, per la parte di docntagione
relativa agli affari esauriti; archivio storico, rpka parte di
documentazione relativa agli affari esauriti desttinalla con-
servazione perenne (Guercio). L'archivio pur ¢ar&zan-
dosi in tre momenti diversi & da considerarsi uola sinita.
Con archivio si intende anche il luogo fisico dheervazione
della documentazione (Carucci)

Archivio informatico

archivio costituito da documenti informatici, fasgii infor-
matici nonché aggregazioni documentali informatigestiti
e conservati in ambiente informatico
(http://www.digitpa.gov.it/)

Assegnazione

individuazione della persona fisica responsabildadeatta-
zione dell'affare o procedimento amministrativo ela ge-
stione dei documenti nella fase corrente (Padova)

Attestazione di conformita delle copie per immagsuesup-
porto informatico di un documento analogico

dichiarazione rilasciata da notaio o altro pubblidticiale a
cio autorizzato allegata o asseverata al documefaomati-
co (http://www.digitpa.gov.it/)

Autenticazione del documento informatico

validagon del documento informatico attraverso
'associazione di dati informatici relativi all’aare o alle cir-
costanze, anche temporali, della redazione (ad.11,lett. b,
del D. Igs.7 marzo 2005, n. 82)

Autenticita di un documento informatico

caratteristica di un documento informatico che gtsae di
essere cio che dichiara di essere, senza aveo sltdtazioni
o modifiche. L'autenticita pud essere valutata @mahdo
lidentita del sottoscrittore e l'integrita del dogento infor-
matico (http://www.digitpa.gov.it/)

Base di dati (0 banca datdatabasg

raccolta di dati, riguardanti uno stesso argomenpiu argo-
menti correlati tra loro, archiviati su adeguatpgarti secon-|
do regole precise e generati in modo da poter @ssgrsulta-
ti, manipolati e modificati agevolmente con I'img@di un
apposito linguaggio (chiamato SQBtructured Query Lant
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guag9. La base di dati, oltre ai dati veri e propriyvtbcon-
tenere anche gli elementi necessari alla loro eggmtazione
(le informazioni sulla loro struttura e sulle ra@a che i
legano). La funzionalita di udatabasedipende essenzia
mente dalla sua progettazione: la corretta indaitone degli
scopi deidatabasee quindi delle tabelle, da definire attrav
so i loro campi e le relazioni che le legano, pdtenpoi una
estrazione dei dati piu veloce e, in generale, gastione piu
efficiente (Sartini)

er-

Bene culturale

ai fini del presente glossario sono beni cultufali] gli ar-
chivi e i singoli documenti dello Stato, delle R degli
altri enti pubblici territoriali, nonché di ogni &lo ente ed
istituto pubblico(art.10, c. 2 del D. Lgs. 22 gennaio 2004
42).

Carta d'identita elettronica (CIE)

il documento d#ntita munito di elementi pg
l'identificazione fisica del titolare rilasciataissupporto in-
formatico dalle amministrazioni comunali con la \@kente
finalita di dimostrare I'identita anagrafica delbstitolare (art.
1,c. 1, lett. c, del D. Lgs 7 marzo 2005, n.82).

=

Carta nazionale dei servizi (CNS)

il documentosilato su supporto informatico per consen
'accesso per via telematica ai servizi erogatledplibbliche
amministrazioni (art. 1, c. 1, lett. d, del D. Lgsnarzo 2005
n. 82).

Carteggio o epistolario

complesso delle lettere inviate e ricevute da uassqna.
L'espressione, propria della corrispondenza trasqres fisi-
che, si usa anche per intendere la parte dellgichdi un
ente relativa all'attivita che si esplica mediastambio di
lettere e note con persone o con enti: cosi nehigio di un
ente si potranno distinguere le serie di registtiadserie del
carteggio (Carucci)

Casella istituzionale di posta elettronica

casdilposta elettronica istituita da una AOO, attraeela
guale vengono ricevuti i messaggi da protocollaiesensi
dell’ art. 18, cc. 2 e 3, DPCM 3 dicembre 2013

Categoria

partizione del Titolario, contrassegnata da un simlrosti-
tuito da un numero romano, o da un numero aralit ona
lettera dell’alfabeto, oppure da un simbolo miststituito da
una lettera e un numero, ecc. (Carucci)

Certificati elettronici

attestati elettronici che collegano all'identitd tiwlare i dati
utilizzati per verificare le firme elettroniche {at, c. 1, lett.
e del D. Lgs. 7 marzo 2005, n. 82)

Certificato qualificato

certificato elettronico conforme ai requisiti dii@il'allegato
| della direttiva 1999/93/CE, rilasciato da cedédfiore che
risponde ai requisiti di cui all'allegato Il dellaedesima di-
rettiva (art. 1, c. 1, lett. f, del D. Lgs 7 mar2@05, n.82)

Certificatore

soggetto che presta servizi di certificazione détime elet-
troniche o che fornisce altri servizi connessi qoeste ultime
(art. 1, c. 1, lett. g, del D. Lgs. 7 marzo 200532)

Certificatore accreditato

soggetto disciplinat@ialo 111 del DPCM 22 febbraio 2013

Classificazione

attivita di organizzazione logica di tutti i docuntiesecondo
uno schema articolato in voci (categorie/classi)

Chiave privata

I'elemento della coppia di chiavi asimmetrichelizziato dal
soggetto titolare, mediante il quale si apponerfad digitale
sul documento informatico (art. 1, c. 1, lett. b} &. Lgs 7
marzo 2005, n.82).

Chiave pubblica

I'elemento della coppia di chiavi asimmetriche dedb ad
essere reso pubblico, con il quale si verificailand digitale
apposta sul documento informatico dal titolare elehiavi
asimmetriche (art. 1, c. 1, lett. i, del D. Lgs armo 2005,
n.82).

Chiusura del documento informatico

processo traritguale la versione finale del documer

tire

viene memorizzata in modo definitivo su supportiorimati-
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co, con le informazioni necessarie per la sua eggtazione
ed individuazione

Client

programma o computer che interagisce con un pragam
computer remoto, permettendo di accedere a se\vigorse
da questi distribuite, normalmente via rete (Sgrtin

Conservatore accreditato

soggetto, pubblico o privato, che svolge attivitxanserva-
zione al quale sia stato riconosciuto, dall’Agenzéa I'ltalia
digitale il possesso dei requisiti del livello palevato, in
termini di qualita e di sicurezza

Conservazione sostitutiva

processo di conservazione digitale a sostituziormmdumen-
ti cartacei da conservare, con l'equivalente doctionis for-
mato _digitale che viene “bloccato” nella forma, orto e
tempo attraverso la firma digitale e la marca terajgo La
tecnologia della firma digitale permette di darepéernita e
rendere immodificabile un documento informaticomarca-
tura temporale permette infine di datare in moddoci do-
cumento digitale prodotto. (Deliberazione CNIPAf&Bbraio
2004, n.11)

Conservazione dei documenti informatici

processaliizato ad assicurare la permanenza nel te
dell'integrita, della disponibilita, della leggilid, del docu-
mento nonché dei dati necessari per la sua rapypezsene
ed individuazione, quali i metadati ed i dati risfiaalle firme
elettroniche (per la disciplina dei requisiti dinservazione v
art. 44, del D.Lgs. 7 marzo 2005, n. 82)

Contrassegno elettronico

sequenza di valori binzogificata mediante una tecni
grafica e idonea a rappresentare un documento astratit
vo informatico o un suo estratto o una sua copia suo du-
plicato o i suoi dati identificativi. A tutti gliféetti di legge
sostituisce la sottoscrizione autografa della capialogica.
(Circolare n.62, del 30 aprile 2013 dell’Agenziar fittalia
Digitale)

Coordinatore della Gestione Documentale

resporesdeila definizione di criteri uniformi di classii-
zione ed archiviazione nonché di comunicazioneratéra le
AQO, ai sensi di quanto disposto dall'art. 50, cldl, DPR 28
dicembre 2000, n. 445, nei casi di amministrazair@ abbia-
no istituito piu AOO (DPCM 13 dicembre 2013 - Regtéc-
niche sul protocollo informatico)

Cooperazione applicativa

parte del sistema pubblitio connettivita finalizzats
allinterazione tra i sistemi informatici delle poliche ammi-
nistrazioni per garantire l'integrazione dei metadadelle
informazioni e dei procedimenti amministrativi (af2 lett. e)
D.Lgs. 7 marzo 2005, n. 82)

Copia analogica di documento informatico

documeanalogico avente contenuto identico a quello
documento informatico da cui & tratto, ai sendiakel 23, del
D. Lgs 7 marzo 2005, n.82

Copia informatica di documento analogico

documemfirmatico avente contenuto identico a quello
documento analogico da cui € tratto (art 1 c. j-Bid.gs. 7
marzo 2005, n.82)

mpo

ca

|

del

del

Copia per immagine su supporto informatico di doenta
analogico

documento informatico avente contenuto e formatidea
quelli del documento analogico da cui € trattot. (arc. i-ter,
del D. Lgs. 7 marzo 2005, n. 82)

Copia informatica di documento informatico

docuneeinformatico avente contenuto identico a quellb
documento da cui € tratto su supporto informatmo diversa
sequenza di valori binari (art. 1, c. i-quater, déb. Lgs. 7
marzo 2005, n. 82)

Dato aperto

dato reso pubblico, documentato esaustivamente ugron
rispetto agli strumenti tecnologici necessari eifrlizione
del dato stesso. Disponibile secondo i terminimh licenzal

che ne permetta l'utilizzo da parte di chiunqueghen per
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finalita commerciali, in formato disaggregato (&8, c. 3, del
D.Lgs. 7 marzo 2005, n. 82)

Dato personale

gualunque informazione relativa a persona fisidaniificata
o identificabile, anche indirettamente medianteriihento a
gualsiasi altra informazione, ivi compreso un nusngiriden-
tificazione personale (art. 4, c. 1, lett. b, -L@s. 30 giugno
2003, n. 196)

Dato sensibile

i dati personali idonei a rivelare I'origine razeiad etnica, le
convinzioni religiose, filosofiche o di altro gepete opinioni
politiche, I'adesione a partiti, sindacati, asseitiai od orga-
nizzazioni a carattere religioso, filosofico, piclit 0 sindaca
le, nonché i dati personali idonei a rivelare tstdi salute €
la vita sessuale (art. 4, c. 1, lett. d, del D.13fgiugno 2003
n. 196)

Deposito

locale nel quale un ente conserva la propria dootazéene
non piu occorrente alla trattazione degli affarcarso.

Si definiscono depositi anche i locali nei qualianchivio di
concentrazione conserva gli archivi, in esso catnftla un
Ente pubblico, che ne conserva la proprieta (Gayuc

Dichiarazione sostitutiva di notorieta

dichiarazosostitutiva, resa e sottoscritta dall'interess
dell'atto di notorieta concernente stati, qualiggigonali o fatti
del medesimo (art. 47 - DPR 28 dicembre 2000, B) 44

ato

Documento

ogni rappresentazione, comunque formata, del catdedi
atti, anche interni, delle pubbliche amministrazioncomun-
que, utilizzati ai fini dell'attivita amministrataz (Carucci)
Gli elementi essenziali del documento sono: autdestinata-
rio, testo, sottoscrizione, data

Documento amministrativo informatico

atto formatalld pubbliche amministrazioni con strume
informatici, nonché i dati e i documenti informataetenuti
dalle stesse, ai sensi dell'art 23-ter del D.Lg®atzo 2005,
n. 82

nti

Documento analogico

rappresentazione non informatica di atti, fatti ati djiuridi-
camente rilevanti

Documento informatico

rappresentazione informaticatti, fatti, o dati giuridicament

te rilevanti (art. 1, c 1, lett. p, del D. Lgs. armo 2005, n. 82

Domicilio digitale

istituito dall’art. 4, del D.L. 18 ottobre 2012, 179, al fine di
facilitare la comunicazione tra pubbliche ammimigioni e
cittadini, i quali hanno la facolta di indicare proprio indi-
rizzo di posta elettronica certificata quale suondidio digi-
tale

Duplicato informatico

documento informatico ottenuto mediante la memedime,
sullo stesso dispositivo, 0 su dispositivi divedglla mede-
sima sequenza di valori binari del documento oagm (per
la disciplina, art. 23-bis, del D. Lgs. 7 marz®230n. 82)

E-mail (posta elettronica)

sistema di comunicazilettronica attraverso messag
(Padova)

gi

Ente produttore di archivio

soggetto giuridico ditura pubblica o privata che, nel
svolgimento della sua attivita, forma, gestisceorserva do-
cumenti (Padova)

lo

Esibizione

operazione che consente di visualizzare un documeon-
servato e di ottenerne copia. (art. 1, c. 1, fettdella delibe-
razione CNIPA 19 febbraio 2004, n. 11)

Evidenza informatica

una sequenza di simboli binari (bit) che pud esstaborata
da una procedura informatica. (art. 1, c. 1, tefeliberazio-
ne CNIPA 19 febbraio 2004, n. 11)

Fascicolo

insieme ordinato di documenti, riferiti in modo kwta a uno

stesso affare/procedimento amministrativo, a uessst matet

ria, a una stessa tipologia, che si forma semgreanso delle
attivita amministrative del soggetto, allo scoporigdinire a
fini decisionali o informativi, tutti i documentitili allo svol-
gimento di tali attivita. (Guercio)
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Fascicolo informatico

raccolta, individuata con identificativo univocoi dltti,
documenti e dati informatici ,da chiunque forme#) pro-
cedimento amministrativo, nell’'ambito della pubbliam-
ministrazione. Per i soggetti privati & da consagsirfasci-
colo informatico ogni aggregazione documentale ammi
que formata, funzionale all’erogazione di uno siemwi
servizio o prestazione.

Fascicolazione

operazione di riconduzione dei singoli documentdissificati
in tanti fascicoli corrispondenti ad altrettantfaaf o procedi-
menti amministrativi

Fattura elettronica

documento informatico in formato XMLektensible Markug
Languagg, sottoscritto con firma elettronica qualificata
digitale, secondo la normativa, anche tecnica,ntigén ma-
teria (Regolamento in materia di emissione. trasioie e
ricevimento della fattura elettronica, ai sensi’'ddl 1, c. da
209 a 213, della L. 24 dicembre 2007, n. 244)

Firma automatica

particolare procedura informatica di firma eleticanqualifi-
cata o di firma digitale eseguita previa autorizaae del sot-
toscrittore che mantiene il controllo esclusivol&giroprie
chiavi di firma, in assenza di presidio puntualeoatinuo da|
parte di questo (art. 1, c. 1, lett. r, del DPCM f2Bbraio
2013)

Firma digitale

un particolare tipo di firma elettronica avanzatesdta su uf
certificato qualificato e su un sistema di chianiitografiche,
una pubblica e una privata, correlate tra loro, ahesente a
titolare tramite la chiave privata e al destinataramite la
chiave pubblica, rispettivamente, di rendere matéfee di
verificare la provenienza e l'integrita di un do@mio infor-
matico o di un insieme di documenti informaticirt(d, c. 1,
lett. s, del D. Lgs. 7 marzo 2005, n. 82)

N

Firma elettronica

insieme dei dati in forma elettronica, allegati oppconness
tramite associazione logica ad altri dati elettcgnitilizzati
come metodo di autenticazione informatica (art. 1, lett. q,
del D. Lgs. 7 marzo 2005, n. 82)

Firma elettronica avanzata

insieme di dati in foetettronica allegati oppure connessg
un documento informatico che consentono lideraiione
del firmatario del documento e garantiscono la essione
univoca al firmatario, creati con mezzi sui quélfiimatario
puo conservare un controllo esclusivo, collegatiadi ai qua-
li detta firma si riferisce in modo da consentiigilgvare se i
dati stessi siano stati successivamente modiffesiti 1, c. g-
bis, del D. Lgs. 7 marzo 2005, n. 82)

ia

Firma elettronica qualificata

particolare tipo difa elettronica avanzata che si a basat
un certificato qualificato e realizzata mediantedispositivo
sicuro per la creazione della firma (art. 1, clett, r, del D.
Lgs. 7 marzo 2005, n. 82)

A SU

Firma grafometrica

particolare tipo di firma elettronica avanzata

Firma remota

particolare procedura di firma elettronica quadife o di fir-
ma digitale, generata su HSM, che consente di tezaih
controllo esclusivo delle chiavi private da parte ttolari
delle stesse (art. 1, c.1, lett. g, del DPCM 2dfalw 2013)

Flusso documentale

movimento dei documenti all'interno dell’archividglla fase
di formazione dell’archivio corrente a quella dnservazione
dell’archivio storico). (Padova).

Formato

modalita di rappresentazione della sequenza diHstcosti-
tuiscono il documento informatico. Comunemente enfifi-
cato attraverso |'estensione del file

Formazione dei documenti informatici

processo diggazione del documento informatico al fine
rappresentare atti, fatti e dati riferibili con ts=za al soggett
e allamministrazione che lo hanno prodotto o rigev Esso
reca la firma digitale, quando prescritta, ed éopatsto alla

di
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registrazione del protocollo o ad altre forme diisgazione
previste dalla vigente normativa (art. 2, c. 1, llef della deli-
berazione AIPA 23 novembre 2000, n. 51)

Funzionalita aggiuntive

le ulteriori componenti del sistema di protocolidormatico
necessarie alla gestione dei flussi documentddi,@inserva
zione dei documenti nonché alla accessibilitd delferma-
zioni

Funzionalita interoperative

le componenti del sisedi protocollo informatico finalizza
te a rispondere almeno ai requisiti di interconimegsdi cui
all'articolo 60 del D.P.R. 28 dicembre 2000, n. 445

Funzionalita minima

la componente del sistema di protocollo informatite ri-
spetta i requisiti di operazioni ed informazionininie di cui
all'articolo 56 del D.P.R. 28 dicembre 2000, n. 445

Funzione di hash

funzione matematica che genera, a partire da unariga
sequenza di simboli binari (bit), una impronta indo tale
che risulti di fatto impossibile, a partire da qaesletermina-
re una sequenza di simboli binari (bit) che la gerel altresi
risulti di fatto impossibile determinare una copg@idequenze
di simboli binari per le quali la funzione genemgronte
uguali. (art. 1, c. 1, lett. e, del DPCM 13 genri2004)

Gestione dei documenti

insieme di attivita finalizzate alla registraziatieprotocollo e
alla classificazione, fascicolazione, assegnazereperimen-
to dei documenti amministrativi formati o acquiglalle am-
ministrazioni, nellambito del sistema di classifione
d’archivio adottato (quadro/Titolario di classifsiane)

Gestione informatica dei documenti

insieme deltevita finalizzate alla registrazione e segnat
di protocollo, nonché alla classificazione, orgaaizone,
assegnazione, reperimento e conservazione dei daotu
amministrativi formati o acquisiti dalle amministiani,
nell’lambito del sistema di classificazione d’ardbiadottato,
effettuate mediante sistemi informatici (art. 11¢lett. u, del
D. Lgs 7 marzo 2005, n.82)

Gestore di posta elettronica certificata

il sogyethe presta servizi di trasmissione di messaggi di

posta elettronica certificata

HSM

insieme dihardware e softwareche realizza dispositivi sicur

per la generazione delle firme in grado di gesitirenodo
sicuro una o piu coppie di chiavi crittografichet(g c.1, lett.
p, del DPCM 22 febbraio 2013)

Identificativo univoco

sequenza di caratteri alfanumerici associata inangdvoco
e persistente al documento informatico, al fasoiéoforma-
tico, all'aggregazione documentale informatica,niodo da
consentirne l'individuazione

Identificazione informatica

validazione dell'insiendi dati attribuiti in modo esclusiv
ed wunivoco ad un soggetto, che ne consen
l'individuazione nei sistemi informativi, effettumtattraversag
opportune tecnologie anche al fine di garantiresitarezzal
dell'accesso (art. 1, c. 1, lett. u-ter, del D.Ifgsmarzo 2005
n. 82)

ono

Immodificabilita

caratteristica che rende il contenuto del documarftomati-

co non alterabile nella forma e nel contenuto digrdimtero
ciclo di gestione, e ne garantisce la staticitdanebnserva
zione del documento stesso (DPCM 3 dicembre 2G4IB 1

Glossario)

Impronta

sequenza di simboli binari (bit), di lunghezza fadta,
generata mediante I'applicazione di una opportumzibne
di hash ad una prima sequenza di simboli binarelifiera-
zione CNIPA del 19 febbraio 2004, art. 1 lett. R)sulta di
fatto impossibile, a partire dallimpronta, ricaste
I'evidenza informatica che I'ha generata, ed aitdetermina-
re una coppia di evidenze informatiche per le glaafunzio-
ne generi impronte uguali.
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INI-PEC

indice nazionale degli indirizzi di posta elettrocanicertificata
delle imprese e dei professionisti, istituito peegsMinistero
per lo sviluppo economico, ai sensi dell’art. 5 @elL. 18
ottobre 2012, n. 179

Insieme minimo di metadati del documento infornmtic

complesso dei metadati da associare al docuniefotanati-
co per identificarne provenienza e natura e peargane la
tenuta (DPCM 13 dicembre 2013 - All. 1 Glossario)

Integrita

insieme delle caratteristiche di un documento mmfatico che
ne dichiarano la qualitd di essere completo e eratbd
(DPCM 3 dicembre 2013 - All. 1 Glossario)

Interoperabilita

possibilita di trattamento automatico, da parte gigiema di
protocollo ricevente, delle informazioni trasmedsaé sistema
di protocollo mittente, allo scopo di automatizzErattivita e
i procedimenti amministrativi conseguenti (art. 5,4, del
D.P.R. 28 dicembre 2000, n. 445)

Intranet

rete interna di una azienda

Inventario

strumento volto a descrivere, in maniera analibicgmmaria
tutte le unita archivistiche di un fondo ordinasofini di ri-
cerca

Legalizzazione di firma

attestazione ufficiale della legale qualita di bhi apposto I3
propria firma sopra atti, certificati, copie edra#f, nonché
dell'autenticita della firma stessa (art. 1, clett. |, del DPR
28 dicembre 2000, n. 445)

1

Leggibilita

insieme delle caratteristiche in base alle quaihfermazioni
contenute nei documenti informatici sono fruibilurednte
l'intero ciclo di gestione dei documenti (DPCM 1Re&mbre
2013 - All. 1 Glossario)

Log di sistema o di applicazione

registrazione cronologica delle operazioni esegsitedi un
sistema informatico per finalita di controllo e Wiea degli
accessi, oppure di registro e tracciatura dei cambnti che
le transazioni introducono in una base di dati

Manuale di conservazione

strumento che illustrade&ihglio I'organizzazione, i sogge
ti coinvolti e i ruoli svolti dagli stessi, il mode di funzio-
namento, la descrizione del processo, la desceaziatie
architetture e delle infrastrutture utilizzatemésure di sicu-
rezza adottate e ogni altra informazione utile géatione e
alla verifica del funzionamento, nel tempo, delesisa di
conservazione (art. 8, c. 1, DPCM 3 dicembre 20R8gole
tecniche del sistema di conservazione)

I

Marca temporale

il riferimento temporale che consente la validagid@mpora-
le e che dimostra I'esistenza di un’evidenza infatioa in un
tempo certo (art.1, c 1, lett. i, del DPCM 22 fedibr2013)

Massimario di selezione, anche detto massimarimbtpario
di scarto

strumento che consente di coordinare razionalnentearto
archivistico (cioé la destinazione al macero) decuienti
prodotti dagli enti pubblici e dagli organi centralperiferici
dello Stato. Il massimario riproduce I'elenco dgslartizioni
(categorie) e sottopartizioni del titolario con um@scrizione
pil 0 meno dettagliata delle competenze cui cissquarti-
zione si riferisce e della natura dei relativi doeunti; indica
per ciascuna partizione quali documenti debbaneresson-
servati permanentemente e quali invece possanceedssti-
nati al macero, decorso il periodo in esso indicato

Memorizzazione

processo di trasposizione su un qualsiasi idongpato,
attraverso un processo di elaborazione, di docuraeatogi-
ci o informatici (art. 1, lett. f, della Deliberarie CNIPA 19
febbraio 2004, n.11).

Metadati

insieme di dati associati a un documento infornsat a un
fascicolo informatico, o ad un'aggregazione docuaierin-
formatica per identificarlo e descriverne il comtesl conte-
nuto e la struttura, nonché per permetterne laigestnel

tempo nel sistema di conservazione.
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Mezzo di corredo

tutti gli strumenti che contengono la descrizioaralitica o
sommaria, delle unita archivistiche o dei singalicdmenti
che compongono un archivio o un fondo archivistgidratta
di inventari, elenchi, elenchi di consistenza, eléerdi versa-
mento, regesti, indici, rubriche, schedari, ecar(€ci).

Minuta

per ogni scritto destinato ad essere spedito vemgompilati
due esemplari, uno dei quali viene spedito e ptrtantra a
far parte dell’archivio del destinatario, l'altraiece viene
conservato dall’autore ed entra a far parte deliitio del
mittente. Se lo scritto deve essere spedito a palirthtari,
verranno compilati tanti esemplari quanti sono stihatari
pit un esemplare che resta al mittente. L'esemplhecresta
al mittente si chiama minuta (Carucci)

Oggetto

in sede di formazione del documento ['oggetto
'enunciazione sommaria, sintetizzata in poche lgaral
massimo un paio di righe, dellargomento di cuit&ral do-
cumento. L'oggetto viene scritto sul documento msibazio
apposito e deve essere riportato (talora con paietrse) sia
sul registro di protocollo dell’ente che scrive sia quello
dell’ente che riceve il documento (Carucci)

Originale

stesura definitiva del documento, perfetto nei stleimenti
sostanziali e formali (Carucci)

Originale non unico

il documento per il quale sia possibile risaliresab contenu;
to attraverso altre scritture o documenti di caiabbligatoria
la conservazione, anche se in possesso di tetzil(ac. 1,
lett. v, del D.Lgs. 7 marzo 2005, n. 82)

Originale analogico unico

documento per il qualenggne 'obbligo della conservazic
ne dell’originale cartaceo, oppure, in caso di eowszione
sostitutiva, la sua conformita all'originale dewssere autenti
cata da un notaio o da altro pubblico ufficialeé@autorizza-
to con dichiarazione da questi firmata digitaimezdeallegata
al documento informatico, ai sensi del DPCM 21 ro&@13,
di cui all’art. 22, c. 5 del D.Lgs. 7 marzo 200532

Pacchetto di archiviazione

pacchetto informativonposto dalla trasformazione di ung
pit pacchetti di versamento (DPCM 3 dicembre 20A8.-1
Glossario)

Pacchetto di distribuzione

pacchetto informatiwaato dal sistema di conservazione
all'utente in risposta ad una sua richiesta (DPCticgémbre
2013 - All.1 Glossario)

Pacchetto di versamento

pacchetto informativo tovilal produttore al sistema di
conservazione secondo un formato predefinito e aalato
nel manuale di conservazione (DPCM 3 dicembre 2013
All.1 Glossario).

Pacchetto informativo

racchiude uno o piu oggetti da conservare (docurnrgot-
matici, fascicoli informatici, aggregazioni docunteninfor-
matiche), oppure anche i soli metadati riferitii agjgetti da
conservare (DPCM 13 dicembre 2013 - All.1 Glosgari

Piano di classificazione

vedi Titolario

Piano di conservazione

strumento integrato con il sistema di classificagiger la
definizione dei criteri di organizzazione dell’aigb, di sele-
zione periodica e di conservazione, ai sensi dea del
DPR 28 dicembre 2000, n. 445 (DPCM 3 dicembre 20
All.1 Glossario).

Piano di continuita operativa

piano di emergenaagrado di assicurare la continuita de
operazioni indispensabili per il servizio e il rto alla nor-
male operativita (art. 50-bis, c. 3, lett. a, deL@s. 7 marzog
2005, n. 82)

Piano diDisaster Recovery

piano che costituisce parte integrante del piancodtinuita
operativa (v. sopra) e che stabilisce le misursitée e orga-

D

13

lle

nizzative per garantire il funzionamento dei cedtrelabora-
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zione dati e delle procedure informatiche rilevantsiti al-
ternativi a quelli di produzione (art. 50-bis, ¢.I&t. b, del D.
Lgs. 7 marzo 2005, n. 82)

Piano della sicurezza del sistema di conservazione

documento che, nel contesto del piano generalicdiezza,
descrive e pianifica le attivita volte a protegggra@stema di
conservazione dei documenti informatici da possitiichi
nell’lambito dell’organizzazione di appartenenza

Piano della sicurezza del sistema di gestione imftica dei
documenti

Documento che, nel contesto del piano general&diezza,
descrive e pianifica le attivita volte a protegggra@stema di
gestione informatica dei documenti da possibilichig
nell’ambito dell’organizzazione di appartenenza

Posta elettronica certificata

sistema di comunar@ziin grado di attestare l'invio e I'av-
venuta consegna di un messaggio di posta elet&romidli
fornire ricevute opponibili ai terzi (art. 1, c.bis, del D. Lgs.
7 marzo 2005, n. 82)

Processo di conservazione

insieme delle attiwitaliizate alla conservazione dei dogu-
menti informatici (art. 9, Regole tecniche del et di con-
servazione)

Protocollo

il numero progressivo automatico apposto a un decuimal
momento della registrazione nel protocollo inforictat

Protocollo informatico

il registro su supporto informatico sul quale vemgaoegistra-
ti quotidianamente i documenti spediti e ricevudi wh ente,
La registrazione di protocollo costituisce elemeptobante
dell'autenticita del documento ed & l'operazione coi un
documento entra a far parte integrante di un aichévdella
memoria di un ente. Il protocollo € atto pubbli¢detie privi-
legiata fino a querela di falso; in caso di maneagiel nume-
ro di protocollo il documento puo perdere la sifcatia (per
la disciplina, DPR 20 ottobre 1998, n.428, D.P.R.dkem-
bre 2000, n. 445 e capo lll del D. Lgs.7 marzo 20082)

Rapporto di versamento

Documento informatico chestd I'avvenuta presa in carico
da parte del sistema di conservazione dei pacatietgrsa-
mento inviati dal produttore

Registro

documento costituito dalla registrazione in seqagsecondo
criteri predefiniti (tendenzialmente cronologiai)un’unica
entita documentaria di una pluralita di atti giigidin am-
biente cartaceo € un insieme di fogli rilegati quidle si tra-
scrivono o si registrano, per esteso o0 per sumatcymenti o
minute di documenti. In ambiente digitale i rediptsssono
assumere la forma di base di dati o di un insientasi di
dati

Registro di protocollo

registro della documentazione in ingresso e intasanalogi-
ca o digitale, che permette la registrazione esttificazione
univoca del documento, all’atto della sua immissi@nono-
logica nel sistema di gestione informatica dei doenti

Registro particolare

registro informatico specializzato per tipologigper oggetto;
nelllambito della pubblica amministrazione é préviai sensi
dell'articolo 53, comma 5 del D.P.R. 28 dicembreéd@0n.
445

Repertorio

elenco/registro in cui vengono annotati con un mango-
gressivo i fascicoli secondo I'ordine cronologicociui si co-
stituiscono all’interno delle suddivisioni del fiéwio: il reper-
torio deve essere organizzato in maniera da ripreda sud-
divisioni del Titolario. (Carucci)

Responsabile della gestione documentale

dirigerfignpionario, comunqgue in possesso di idonei|re-
quisiti professionali o di professionalita tecniacchivistica,
preposto al servizio per la tenuta del protocafifoimatico,
della gestione dei flussi documentali e degli archi

Responsabile della conservazione

soggetto respimsdbll'insieme delle attivita elencate
nell'articolo 7, comma 1 delle regole tecniche sistema di
conservazione
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Responsabile del procedimento

allinterno dell’and@rganizzativa responsabile in una p
blica amministrazione, dirigente o suo incaricata,e affida-

ta la responsabilita della istruttoria e di ogiahdempimen-

to inerente il singolo procedimento nonché, evdniaate,
dell'adozione del provvedimento finale (Art. 5 L.agosto
1990, n. 241)

Lb-

Responsabile del trattamento dei dati

personaafis@ giuridica, o pubblica amministrazione
qualsiasi altro ente, associazione od organismepqsti dal
titolare al trattamento dei dati personali, di alliart. 29 del
D. Lgs. 30 giugno 2003, n.196

Responsabile della sicurezza

soggetto al quale eta@ definizione delle soluzioni tecni-

che ed organizzative in attuazione delle disposizio mate-
ria di sicurezza di cui agli artt. dal 31 a 36 BelLgs. 30 giu-
gno 2003, n.196, in coerenza con quanto previsgh eatt.
50-bis e 51 del D. Lgs. 7 marzo 2005, n.82

Responsabile della trasparenza

Soggetto che sevdia I'insieme delle attivita tese a garan-

tire 'assolvimento degli obblighi in materia dagparenza

Rete

linsieme di infrastrutture che consentono di tasare le
informazioni generate da una sorgente a uno o gsfirthtari.

Riferimento temporale

evidenza informatica, contenente la data e I'otee viene
associata ad uno o piu documenti informatici (addinma 1,
lett. m, del DPCM 22 febbraio 2013)

Riproduzione digitale dei documenti informatici

processo che trasferisce documenti informaticimaupporto
di memorizzazione a un altro

Riversamento diretto

processo che trasferisce uno o piu documentsezwati da
un supporto ottico di memorizzazione ad un altion alte-
rando la loro rappresentazione informatica (art. 1L, lett. n,
della Delibera CNIPA 19 febbraio 2004, n.11)

Riversamento sostitutivo

processo che trasferisoeoupit’ documenti conservati da

un supporto ottico di memorizzazione ad un altredifi-
cando la loro rappresentazione informatica (art. 1, lett.
0, della Delibera CNIPA 19 febbraio 2004, n.11)

Scarto

attivita con la quale, prima di procedere al versaim
nell’Archivio di Stato o nella Sezione storica ¢eithivio di
un Ente pubblico, si destina al macero una partie decu-
mentazione di un archivio (Carucci)

Segnatura di protocollo

I'apposizione o l'associazione, all'origine del diogento, in
forma permanente e non modificabile delle inforragiri-
guardanti il documento stesso, di cui all’art. 53 BPR 28
dicembre 2000, n. 445

Selezione operazione intellettuale di vaglio dei documentidente a
individuare quelli da destinare alla conservazipaamanente
e quelli da destinare allo scarto (Padova)

Server programma o elaboratore che gestisce, elaboranesderdati

ad unclient (vedi Sartini)

Sistema di classificazione

strumento che permadtterghnizzare tutti i documenti s¢
condo un ordinamento logico con riferimento alleZioni e
alle attivita dell'amministrazione interessata

17
I

Sistema di conservazione

sistema di cui all'articdldelle regole tecniche del sistema

di conservazione

Sistema di gestione informatica dei documenti

agibito della pubblica amministrazione é il sistednaui
al capo IV del DPR 28 dicembre 2000, n. 445. Renvati €
il sistema che consente la tenuta di un documeritwrmati-
co.

Sistema Pubblico di Connettivita (SPC)

insiementtiaistrutture tecnologiche e di regole tecniche,
lo sviluppo, la condivisione, l'integrazione e ldfasione del
patrimonio informativo e dei dati della pubblica mmistra-
zione, necessarie per assicurare l'interoperakdithase ed

pe

evoluta e la cooperazione applicativa dei sisterigrmatici e
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dei flussi informativi, garantendo la sicurezzaritervatezzg
delle informazioni, nonché la salvaguardia e I'agtmia del
patrimonio informativo di ciascuna pubblica ammiragione
(art. 73, c. 2, del D. Lgs. 7 marzo 2005, n. 82)

Sottofascicolo

ulteriore suddivisione del fascicolo che a suaa/plido essers
articolato in inserti: in questo caso i documeatiagno collo-
cati in ordine cronologico all'interno di ciascunserto. Il
sottofascicolo ha la stessa classificazione e nordel fasci-
colo, a sua volta articolato in sottounita.

1%

Staticita di un documento

caratteristica che g#eatl’assenza di tutti gli elementi di

namici, quali macroistruzioni, riferimenti estemtcodici ese-
guibili, e 'assenza delle informazioni di ausikdla redazio-
ne, quali annotazioni, revisioni, segnalibri, geestial prodot-
to software utilizzato per la redazione (DPCM 3edibre
2013 - All. 1 Glossario)

Supporto ottico di memorizzazione

mezzo fisico cbhasente la memorizzazione di docume
informatici mediante I'impiego della tecnologia éagdischi
ottici, magnetico-ottici, DVD) (art. 1, c. 1, le#, Delibera-
zione CNIPA 19 febbraio 2004, n. 11)

nti

Titolario o piano di classificazione

titolario di classificazione, sistema precostitudigartizioni e
sottopartizioni astratte, gerarchicamente ordinaigiyviduato
sulla base dell'analisi delle competenze dell’Azien con-
trassegnate da simboli humerici o alfabetici i migt quale
deve ricondursi la molteplicita dei documenti priiido rice-
vuti, per consentirne la catalogazione secondordme logi-
co che rispecchi storicamente lo sviluppo delNatti svolta

Trasparenza amministrativa

accessibilita  totale ledelinformazioni concernenti

I'organizzazione e I'attivita delle pubbliche amistnazioni,
allo scopo di favorire forme diffuse di controllal persegui-
mento delle funzioni istituzionali e sull'utilizzdelle risorse
pubbliche (art. 5 D.L. 14 marzo 2013, n. 33)

Uffici utente

sottoinsieme dell’AOO, costituito da un complessaisbrse
umane e strumentali, dotato di autonomia gestionaléa
trattazione di affari o procedimenti amministrativi

Unita archivistica

fascicolo e il registro, ossia gli elementi chetitoscono la
struttura dell’archivio e che si formano nel codsll’attivita
del soggetto produttore, in quanto unita logichdake, indi-
visibili dal punto di vista organizzativo

Unita di protocollazione

postazione di lavoro eptotocollazione dei documenti

Unita organizzativa responsabile del procedimento

I'intarno delle pubbliche amministrazione, unitéganizza-
tiva responsabile della istruttoria e di ogni alidempimentq
procedimentale nonché dell’adozione del provvediména-
le (Art. 4 L. 7 agosto 1990, n. 241)

Utente

persona, ente o sistema che interagisce con izseativiun
sistema di gestione informatica dei documenti &/aird si-
stema per la conservazione dei documenti informatidine
di fruire delle informazioni di interesse (DPCM &embre
2013 - All. 1 Glossario)

Validazione temporale

risultato della procedura informatica con cui $iilatliscono,
ad uno o piu documenti informatici, una data earario
opponibili ai terzi (art. 1, ¢ 1, lett. bb, del Dgs 7 marzo
2005, n.82)

Versamento

operazione con cui un ufficio trasferisce periodieate in
archivio (di deposito e storico) i fascicoli noniptorrenti,

cioe non piu necessari alla trattazione degli affar
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Normativa di riferimento

Normativa di base

+ D.P.C.M. 13 novembre 2014Rtgole tecniche in materia di formazione, trasroissj conservazione, copia, duplica-
zione, riproduzione e validazione temporale deiuoenti informatici, nonché di formazione e conseisae dei do-
cumenti informatici delle pubbliche amministraziaiisensi degli articoli 20, 22, 23-bis, 23-ter,,4bmma 1, 41 e
71, comma 1, del Codice dellamministrazione digit@i cui al D.Igs. n. 82/ 2005".

+ DPCM 3 Dicembre 2013Regole tecniche per il protocollo informatico ansedegli articoli 40-bis, 41, 47, 57-bis e
71, del Codice dell'amministrazione digitale di elidecreto legislativo n. 82 del 2005

+ DPCM 3 Dicembre 2013 Regole tecniche in materia di sistema di conseoreziai sensi degli articoli 20, commi 3
e 5-his, 23-ter, comma 4, 43, commi 1 e 3, 44hid4 71, comma 1, del Codice dellamministrazidigéale di cui
al decreto legislativo n. 82 del 2005

+ D.Lgs. n. 33/201Riordino della disciplina riguardante gli obblighi di pubbita, trasparenza e diffusione di infor-

mazioni da parte delle pubbliche amministrazioni

+ DPCM 22 Febbraio 2013Regole tecniche in materia di generazione, appwsezie verifica delle firme elettroniche
avanzate, qualificate e digitéali

+ D.Lgs. n. 82/2005Codice dellAmministrazione Digitdle ss.mm.ii.

+ D.L. n. 42/2004 Codice dei beni culturali e del paesagg@ss.mm.ii

+ D.Lgs. n. 196/2003Codice in materia di protezione dei dati persohaliss.mm.ii

+ DPR n. 445/2000Disposizioni legislative in materia di documentam@mministrativie ss.mm.ii

+ D.L. n. 241/1990 Nuove norme in materia di procedimento amministae di diritto di accesso ai documenti am-

ministrativi’ € ss.mm.ii.

Indice analitico della normativa

Disposizioni Generali
DPCM 3 Dicembre 2013 Regole tecniche per il protocollo informaticoartt. 3, 4, 5, 12
DPCM 3 Dicembre 2013 Regole tecniche in materia di sistema di conseore], art. 7
DPR n. 445/2000, artt. 50, 61
D.Lgs. n. 82/2005, art. 44

Formazione del Documento

D.Lgs. n. 82/2005 , artt. 22, 23, 23-his, 40, 71

DPCM 13 novembre 2014Regole tecniche in materia di documento informdtiadt. 3-13
DPCM 3 Dicembre 2013 : allegati 2 € 5, art. 9

DPR n. 445/2000, art. 53

Trasmissione e Ricezione dei documenti

D.Lgs. n. 82/2005 , artt. 40 bis, 49
DPCM 3 Dicembre 2013, art. 18

Registrazione dei documenti
DPR n. 445/2000, artt. 53, 54
DPCM 3 Dicembre 2013, artt. 9, 20, 21

Classificazione e fascicolazione dei documenti
D.Lgs. n. 82/2005, art. 41
DPCM 3 Dicembre 2013 Regole tecniche per il protocollo informaticadllegato 5
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Casi particolari

D.Lgs. n. 82/2005, art. 47
D.Lgs. n. 163/2006

Posta elettronica
D.Lgs. n. 82/2005, art. 47, 48, 49, 65
DPR 445/2000, artt. 38, 46, 47

Conservazione e tenuta dei documenti
D.Lgs. n. 82/2005, 42- 44-bis, 50-bis
DPCM 3 Dicembre 2013 Regole tecniche per il protocollo informaticcert. 4
DPCM 3 Dicembre 2013 Regole tecniche in materia di sistema di conseoree|, artt. 4, 7, 8, 9

DPR 445/2000, artt. 67, 68, 69

Accesso ai dati, informazioni e documenti informeiti
L. 241/1990, artt. 22-28
D.Lgs. n. 82/2005, artt. 72 — 82

Pubblicita legale e trasparenza amministrativa
D.Lgs. 33/2013, art. 5, 6, 7, 9, 10, 14, 15, 23,456
D.Lgs. n. 82/2005, art. 68

Tutela dei dati personali
D.Lgs. n. 196/2003

Sicurezza dei documenti informatici
D.Lgs 196/2003Allegato B artt. 31-36
D.Lgs. n. 82/2005, artt. 50-bis, 51

1.3 Responsabilita della gestione dei flussi documengatiegli archivi

L’Ente € responsabile della gestione dei documelalia fase della loro formazione a quella delli@ lo
conservazione e dell’'accesso agli archivi corremche nel caso in cui le modalita di gestione dse®
comportare I'esternalizzazione di determinati senAd ogni responsabile di area e affidato il catmpli
gestire la documentazione in conformita alle digposi del presente Manuale.

1.4  Area Organizzativa Omogenea e Unita Organizzativesponsabili

L’Ente individua nell'ambito del proprio ordinamentina o piu Aree Organizzative Omogenee e i relati
vi uffici di riferimento da considerare ai fini da&lgestione unica o coordinata dei documenti pandjr
aree, assicurando criteri uniformi di classifica&ce archiviazione, nonché di comunicazione intéraa

le aree stesse.

Ai fini della gestione dei documenti e individuataa sola Area Organizzativa Omogenea (d’ora in poi
AOOQO) denominata “Comune di Castel Mella”, compodiautte le sue unita organizzative come da
organigramma pubblicato sul sito istituzionale 'delie.

L’Ente e accreditato presso I'Indice delle Publdigtmministrazioni; il codice identificativo dellAO e
c_208, in forma estesa “Comune di Castel Mella”.
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1.5 Servizio per la tenuta del protocollo informaticdella gestione dei flussi documentali e
degli archivi e Responsabile della gestione documaéan

Nell’ambito della AOO, ¢ istituito con deliberagiunta n. 40 del 31 marzo 2008 il Servizio pereiauta
del protocollo informatico, della gestione dei Buslocumentali e degli archivi, di seguito denortona
“Servizio per il protocollo informatico”.

Il Servizio ha competenza sulla gestione dell'iatdocumentazione archivistica, ovunque trattatdridi
buita o conservata dall’Ente, ai fini della suaretia registrazione, classificazione, conservazisete-
zione e ordinamento.

Il servizio svolge i seguenti compiti:

a) attribuisce e provvede periodicamente ad aggrerte autorizzazioni per I'accesso alle funziosliad
procedura, distinguendo tra abilitazioni alla cdtamione e abilitazioni all'inserimento e alla mioxh
delle informazioni;

b) garantisce che le operazioni di registraziosegnatura di protocollo, classificazione ed indiazzone
dei documenti si svolgano nel rispetto delle digpori della normativa vigente;

c) garantisce la corretta produzione e la cons@maziel registro di protocollo;

d) cura, in collaborazione con i Sistemi Informatishe le funzionalita del sistema in caso di guast
anomalie siano ripristinate entro ventiquattro de¢ blocco delle attivita e, comunque, nel piu lerev
tempo possibile;

e) conserva il registro di emergenza;

f) garantisce il buon funzionamento degli strumentiell'organizzazione delle attivita di registcama di
protocollo, di gestione dei documenti e dei flubstumentali e le attivita di gestione degli archivi

g) autorizza le operazioni di annullamento e di ifioat

Con decreto sindacale n. 7 del 28/09/2015 € nomithd&esponsabile della gestione documentale e un
suo vicario per casi di vacanza, assenza o impedate| primo.

Il Responsabile della gestione documentale gaamtiattuazione di quanto stabilito dall’art. 61 @R
445/2000 e, d'intesa con il Referente dei sisterformativi e il Responsabile del trattamento dei da
personali predispone il Piano per la sicurezzarmética.

Con decreto sindacale n. 8 del 28/09/2015 il Resglnite della gestione documentale € nominato anche
Responsabile della Conservazione, ai sensi delfasbmma 4 del DPCM 3 dicembre 2013.

Il Responsabile della gestione documentale, d’ates il Responsabile del trattamento dei datiqreas
svolge le funzioni definite all’art. 7 delle regdkcniche sulla conservazione, tra cui la predigpmse e
I'aggiornamento del Manuale della Conservazioneamgando la conservazione integrata dei documenti e
delle informazioni di contesto generale, prodotterelle fasi di gestione sia in quelle di conseivae
degli stessi, nonché la conservazione degli strtindexescrizione, ricerca, gestione e conservazibei
documenti.

1.6  Modello operativo adottato per la gestione dei downti

Nel sistema di protocollo informatico &€ adottatornadello operativo accentrato in ingresso e deatmtr
in uscita; gli utenti sono abilitati secondo quawkescritto nell’allegato n. 1. Il sistema di gesgo
informatica prevede livelli di accesso differenzigier quanto riguarda linserimento, ricerca,
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consultazione e modifica dei dati. Si da atto che lp eventuali modifiche/variazioni alle abilitami
procedera il Responsabile della gestione docunental proprio provvedimento.

Nelllambito della AOO, la numerazione delle re@gioni di protocollo € unica e progressiva, non si
differenzia fra documenti in ingresso, in uscitaterni e si rinnova ogni anno solare.

Il numero di protocollo e la data di protocollo sogenerati tramite il sistema di protocollo infottroa

ed assegnati automaticamente a ciascun documegistraéo.

Ad ogni documento & assegnato un solo numero che@uo essere utilizzato per la registrazione di alt
atti, anche se correlati allo stesso.

Tutti i protocolli di settore e di reparto, e pmgenerale, i protocolli diversi dal protocollo anfnatico,
sono da considerarsi aboliti.

2. Formazione del documento

2.1  Requisiti minimi del documento

Indipendentemente dal supporto su cui sono formalbcumenti prodotti dal’Ente devono riportare le
seguenti informazioni:

- denominazione dell'Ente

- indirizzo completo (via, numero civico, codice auviento postale, citta, sigla della provincia,

numero di telefono, numero fix, indirizzo di posta elettronica istituzionale datte, PEC)

- indicazione del settore, servizio o ufficio chegnadotto il documento

- luogo e data

- destinatario

- classificazione e fascicolazione

- numero di protocollo

- oggetto del documento

- testo

- numero degli allegati (se presenti)

- indicazione dello scrittore del documento

- sottoscrizione autografa o elettronico/digitale msiponsabile

- indicazione del Responsabile del procedimento

2.2 Formazione dei documenti informatici

L’Ente forma gli originali dei propri documenti canezzi informatici secondo le regole tecniche di cu
all'articolo 71 del CAD, ossia secondo le seguertdalita: utilizzo di applicativi di videoscritturatiliz-

zo di appositi strumenti software; registrazion®imatica delle informazioni risultanti da transasi o
processi informatici o attraverso presentazionematica di dati mediante moduli standard o formular
generazione o raggruppamento anche in via automndtian insieme di dati o registrazioni provenienti
da una o piu basi dati, anche in modalita interaipea; acquisizione di un documento informatico yiar
telematica o su supporto informatico, della comaimmmagine su supporto informatico di un documento
analogico, della copia informatica di un documeartalogico.

Nella formazione dei documenti informatici effeti@anei diversi gestionali, viene attuato un coidrol
delle versioni degli stessi, tenendo traccia dea lmassaggi e trasformazioni fino alla versionenikefa
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inviata alla registrazione e, ove richiesto, vermoanservate le versioni stesse.

Il documento informatico assume la caratteristicangnodificabilita quando forma e contenuto nonson
alterabili durante le fasi di tenuta e access@@arantita la staticita nella fase di conservazion

Gli atti formati con strumenti informatici, i dagi i documenti informatici dell’Ente costituisconufar-
mazione primaria ed originale da cui e possibifetefare, su diversi tipi di supporto, copie e duai
per gli usi consentiti dalla legge.

La copia o I'estratto di uno o piu documenti inf@tii puo essere sottoscritto con firma digitaléma
elettronica qualificata da chi effettua la copidfiiché la copia non sia disconoscibile essa desere
firmata da un pubblico ufficiale.

I duplicati informatici di un documento informatis@no prodotti mediante processi e strumenti cbe as
curino che il documento informatico ottenuto swEtesso sistema di memorizzazione, o su un sistema d
verso, contenga la stessa sequenza di bit del dadonmformatico di origine.

2.3 Formato dei documenti informatici

| documenti informatici prodotti dall'Ente, indipggntemente dasoftware utilizzato, prima della loro
sottoscrizione con firma elettronico/digitale, sotmnvertiti in uno dei formatstandard previsti dalla
normativa vigente in materia di conservazione.

L’evidenza informatica corrispondente al documeinformatico immodificabile € prodotta in uno dei
formati contenuti nell’allegato 2 delle regole tmtre di cui al DPCM 3 dicembre 20183 modo da assi-
curare l'indipendenza dalle piattaforme tecnologidfinteroperabilita tra sistemi informatici e darata
nel tempo dei dati in termini di accesso e di lbdigé.

L’Ente per la formazione dei documenti informataeglle copie e degli estratti informatici adottaniati
standard, aperti e strutturati quali: PDF-PDF/AFH — XML — OOXML — ODF — TXT.

Formati diversi possono essere scelti nei casuirachatura del documento informatico lo richiguk
un utilizzo specifico nel suo contesto tipico.

2.4 Metadati dei documenti informatici

Al documento informatico € associato I'insieme mrinidei metadati, con riferimento all’allegato 5leel
regole tecniche del CAD
L’insieme minimo dei metadati e il seguente:

- identificativo univoco e persistente

- data di chiusura

- oggetto

- soggetto produttore

- destinatario

Al documento amministrativo informatico sono inelassociati i metadati indicati nell’art. 53 dePOR.
445/2000 e quelli previsti dall’'art. 9 del DPCMi@embre 2013Regole tecniche per il protocollo in-
formatico”.

| metadati dei documenti informatici soggetti aiseé@zione particolare sono individuati nell’allégan.
2.
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25 Sottoscrizione dei documenti informatici

La sottoscrizione dei documenti informatici € otteencon un processo di firma elettronico/digitabe-
forme alle disposizioni di legge.
L’Ente utilizza:
- firma elettronicauseride passworc Carta regionale dei servizi (CRS) o Carta NaZzmui Servizi
(CNS)

- firma digitale: Cades, Pades, Xades.

2.6  Formazione dei registri e repertori informatici

L’Ente forma i propri registri e repertori informeatesclusivamente su supporto informatico. | regesi
repertori possono essere creati mediante la ganeew raggruppamento anche in via automatica di un
insieme di dati o registrazioni, provenienti da wn@iu basi dati, anche appartenenti a piu sogigeéio-
peranti, secondo una struttura logica predetermieabhemorizzata in forma statica.

Periodicamente il responsabile della gestione decwate di concerto con il referente dei sistemoiinf
mativi provvede ad effettuare il censimento debedhe dati e dei software di gestione documentale i
uso all'interno dell’Ente. Il cosiddetto Catalodei Dati della Pubblica Amministrazione € a dispisi

ne sul sito istituzionale dell’Ente, nella Sezigxraministrazione Trasparente: si configura comeltaso

del processo di raccolta dell’elenco delle baslati effettuato in attuazione dell’art. 24-quatrmma 2,
del D.L. n. 90/2014, convertito in Legge 11 agd¥dd4, n. 114 ed é uno strumento che intende falit
la diffusione e la conoscenza dei dati della Pa&ofendo in tal modo la condivisione dei dati tudolpli-
che amministrazioni e il riutilizzo degli stessceado i principi dell’'open data, come descrittdiratiérno
delle Linee guida per la pubblicazione, la facaltzaccesso telematico e il riutilizzo dei dati plidb
(open data) approvate con delibera giuntale n.el2@/02/2015.

| registri, i repertori, gli albi e gli elenchi e fraccolte di dati concernenti stati, qualita peasice fatti so-
no pubblicati nella Sezione Amministrazione Traspée sul sito istituzionale dell'ente e riportati
nell'allegato n. 3 al presente Manuale con l'indicae dei dati e dei documenti registrati.

3. Trasmissione e Ricezione dei documenti

3.1 Ricezione dei documenti informatici

Le comunicazioni e i documenti informatici formanggetto di registrazione di protocollo e sono valid
ai fini del procedimento amministrativo, una valtae ne sia accertata la provenienza.

Le istanze e le dichiarazioni trasmesse per ventatica devono ritenersi valide a tutti gli effeltiegge,
qualora:

a) siano trasmesse, via posta elettronica o via palstironica certificata, regolarmente sottoscritte
con firma digitale dotata di certificato validoasiciato da un certificatore accreditato;

b) l'autore del documento € identificato dal sistemi@imatico con I'uso della carta d’identita elet-
tronica o della Carta Regionale dei Servizi (CRBpwe attraverso altri strumenti informatici
messi a disposizione dall’Ente, che consentandil/iduazione certa del soggetto richiedente;

c) siano inviate utilizzando una casella di Postatileica Certificata, le cui credenziali di accesso
siano state rilasciate previa identificazionetdelare attestata da parte del gestore del sistema
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d) si tratti di rappresentazioni digitali di documentiginali cartacei, trasmessi in uno dei formati
standard TIFF, PDF, PDF-A, JPEG, corrispondensianize o dichiarazioni sottoscritte con firma
autografa con allegato documento d'identita deltosaetittore (art. 38, comma 3 del DPR
445/2000)

Vengono accettati, e conseguentemente registatyndenti informatici in formatstandardprevisti dal-

la normativa vigente. Si ricevono formati che pedsino requisiti di leggibilita, interscambiabilgestati-
cita al fine di garantire la loro inalterabilita.

L’Ente accetta e quindi registra documenti inforicigiredisposti in formati standard, aperti e strrati,
quali PDF-PDF/A - JPG - TIFF — XML — OOXML — ODFIXT, nonché i medesimi firmati digitalmen-
te. Si ricevono inoltre i medesimi formati sottorfa di cartella/file compressi.

Il controllo dei formati e effettuato dai responiiatiei procedimenti, successivamente alla registize.

Il Responsabile del procedimento comunica al nigtdieventuale non conformita del documento a
quanto previsto dal presente manuale e/o I'asséezeequisiti previsti dalla normativa. Qualorarige-
nesse opportuno mantenere i documenti ricevutinifonmato diverso da quelli prescritti dal presente
manuale, ma conformi alla normativa, tali documesgranno convertiti in uno dei formati in uso
nell’Ente.

L’Ente riceve documenti informatici sottoscrittirco
- firma elettronicauserid e passworg Carta regionale dei servizi (CRS), Carta Nazierd®i Servizi
(CNS);
- firma elettronica avanzata: posta elettronica fteastan (credenziali di accesso rilasciate preventd
ficazione);

- firma digitale: Cades, Xades, Pades.

Per quanto concerne la verifica della validitaastificati di firma, I'Ufficio di protocollo effetua in fase
di registrazione del documento attraverso il sistem controllo preliminare, ma non bloccante, aanot
do I'eventuale presenza di certificati non validservizi/uffici assegnatari dei documenti provveda

loro volta a verificare la validita dei certificaila corrispondenza tra il firmatario ed il titedalel certifi-

cato. In caso di certificati scaduti o revocatiisianda alla sezione 7.

3.2 Ricezione dei documenti informatici attraverso pastlettronica certificata

La ricezione dei documenti informatici, soggettiaategistrazione di protocollo, che necessitano di
un’attestazione di spedizione e di avvenuta corsegreffettuata mediante messaggi di posta eleton
certificata.

L’ente ha legato al protocollo una sola casellpaBta elettronica certificata il cui indirizzo eofwcol-
lo@pec.comune.castelmella.bs.it, accessibile aghitupreposti alla registrazione di protocollo.
L’indirizzo medesimo é riportato nell'Indice dePeibbliche Amministrazioni e pubblicizzato sul siteb
istituzionale con l'indicazione delle funzionalitai € preposto.

Qualora I'Ente istituisca ulteriori indirizzi di gta elettronica certificata per trattare peculigologie
documentali, anche oggetto di registrazione pdereo questi verranno riportati nell'indice dellgbBli-
che Amministrazioni e pubblicizzati sul sieebistituzionale con l'indicazione delle funzionalitai so-
Nno preposti.
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3.3 Ricezione dei documenti informatici tramite postke#ronica ordinaria

La ricezione dei documenti informatici soggettaakkgistrazione di protocollo trasmessi da postrel

nica ordinaria €& garantita dalla casella di postattrenica ordinaria istituzionale protocol-
lo@comune.castelmella.bs.it.

3.4  Ricezione dei documenti informatici attraverso faxanagement

L’Ente riceve i documenti trasmessi attraversoifaformato elettronico attraverso un sistema dirfea¢
nagement come descritto nella sezione 7.

35 Ricezione dei documenti informatici attraverso mdde formulari

L’Ente riceve i documenti informatici creati dallante attraverso i moduli e i formulari resi disin
mediante gli applicativwebcome descritto nel Piano di informatizzazionealpliocedure per la presen-
tazione di istanze, dichiarazioni e segnalazioniirme pubblicato sul sito istituzionale dellEmella Se-
zione Amministrazione Trasparente.

3.6  Trasmissione di documenti tra Pubbliche Amministiani

Le comunicazioni e i documenti ricevuti da altrebBliche amministrazioni, attraverso l'utilizzo cell
posta elettronica, sono valide ai fini del proceelmo® una volta che ne sia verificata la provenienza
ovvero quando:

- sono sottoscritti con firma elettronica qualificatdigitale;

- sono dotati di segnatura di protocollo;

- sono trasmessi attraverso sistemi di posta elétaarertificata.

Al di fuori delle predette ipotesi, i documentiguati da altre Pubbliche Amministrazioni sono vatuin
ragione della loro rispondenza a ragionevoli critierattendibilita e riconducibilita al mittentediarato
e successivamente soggette, se del caso, a ptaimoné.

3.7 Ricezione dei documenti su supporto analogico

I documenti su supporto analogico possono pervetlitente attraverso:
- il servizio postale;
- la consegna diretta agli uffici, ai funzionariagli uffici/utente abilitati presso I'amministrane al
ricevimento della documentazione;

| documenti, esclusi quelli non soggetti a reg@tae di protocollo, devono pervenire al protocqiker
la loro registrazione.

Gli orari definiti per la presentazione della do@ntazione analogica sono indicati sul sibistituzio-
nale dellEnte.

La ricevuta della consegna di un documento anabogim essere costituita dalla fotocopia del primo f
glio del documento stesso con un timbro che atilegiorno della consegna. Per altri tipi di docurtie
analogici verra rilasciata ricevuta tramite un apfmomodulo.

Le buste delle assicurate, corrieri, espressiommandate ecc. si inoltrano insieme ai documenti.
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3.8 Ricevute attestanti la ricezione dei documenti

Alla registrazione di protocollo vengono assoclatdcevute generate dal sistema di gestione dootane
le e, nel caso di registrazione di messaggi pdsta@nica certificata spediti, anche i dati relatlla
consegna rilasciati dal sistema di posta certdicatrrelati al messaggio oggetto di registrazione.

3.9 Apertura della posta

L’Ufficio Protocollo € delegato dal Responsabildlalgestione documentale all’apertura di tuttaderie
spondenza analogica e digitale pervenuta all’'Es@ko i casi particolari specificati nella Seziahe
L’apertura di peculiari tipologie documentali, arabggetto di registrazione particolare, puo esdele
gata ai Responsabili di procedimento.

3.10 Spedizione dei documenti informatici mediante I'lizgzo della posta elettronica

Per la spedizione dei documenti informatici soggela registrazione di protocollkEnte si avvale di un
indirizzo di posta elettronica certificata, com@sospecificato.
I documenti vengono trasmessi, dopo essere stasisificati, fascicolati e protocollati, mediante
I'acquisizione della copia per immagine su supparformatico del documento analogico oppure firmati
digitalmente, secondo le procedure previste dalual@noperativo dedoftwaredi gestione documentale,
all'indirizzo di posta elettronica dichiarato daslinatari abilitati alla ricezione della posta pex tele-
matica ovvero:
* in caso di spedizione di un documento al cittaditesite, all'indirizzo di posta elettronica certifi-
cata comunicato in qualita di domicilio digitalénserito all'interno del’ANPR;
» in caso di PA all'indirizzo pubblicato su indicegav.it acquisito nell’anagrafica all’interno del
software di gestione documentale grazie al colleggamdiretto con I'indice suddetto;
* in caso di imprese e professionisti all'indirizzabplicato sull'lndice Nazionale degli Indirizzi
PEC delle imprese e dei professionisti (INI PEC).

Le postazioni deputate ad effettuare I'invio teléiowaverificano I'avvenuto recapito dei documenti e
collegamento delle ricevute elettroniche alle regigoni di protocollo.

| corrispondenti destinatari del’Ente sono desciit appositi elenchi costituenti I'anagrafica cai
dell’Ente.

In assenza del domicilio digitale 'Ente puo predise le comunicazioni ai cittadini come documenmi
formatici sottoscritti con firma digitale o firmdedtronica avanzata ed inviare ai cittadini stegsr, posta
ordinaria o raccomandata con avviso di ricevimeotpja analogica di tali documenti secondo la nerma
tiva vigente.

L’Ente dovra conservare l'originale digitale neopri archivi; all’interno della copia analogica djte al
cittadino, deve essere riportata la dicitura cheplaia originale del documento e conservata daiéEn

La spedizione di documenti informatici, attravepasta elettronica, al di fuori dei canali istituzad de-
scritti € considerata una mera trasmissione driinézioni senza che a queste I'Ente riconosca wattear
re giuridico-amministrativo che la impegni verstzte

Per la riservatezza delle informazioni contenutedoeumenti elettronici, chi spedisce si attierguanto
prescritto dall’articolo 49 del CAD, a quanto pr&wi nella Sezione 10 del presente Manuale e a guant
previsto dal Piano di sicurezza informatica delt&n

Per 'uso della posta elettronica si rimanda azane 8.
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3.11 Trasmissione dei documenti informatici in interopailita e in cooperazione applicativa
(trasmissioni telematiche)

L’Ente effettua lo scambio di informazioni, datdecumenti soggetti a registrazione di protocolloaat
verso messaggi trasmessi in cooperazione appkcativ

| documenti di cui all’allegato n. 4 sono trasmedail’'Ente con immissione diretta dei dati Sd@rver
dell’Ente destinatario, senza la produzione e amazéne dell’originale cartaceo.

| documenti possono essere trasmessi senza fimgitaldiin quanto inviati tramite linee di comuniaaz
ne sicure, riservate ed ad identificazione univaiti@ate con i singoli enti destinatari.

Gli invii telematici sostituiscono integralmente iglvii cartacei della medesima documentazione.

3.12 Acquisizione dei documenti analogici o tramite capnformatica

L’Ente pu0 acquisire i documenti analogici attraeeta copia per immagine su supporto informatico di
un documento originale analogico e/o attraversml|aa informatica di un documento originale analogi
co.
Le copie per immagine sono prodotte mediante psb@strumenti che assicurino che il documento in-
formatico abbia contenuto e forma identici a quedli documento analogico da cui e tratto. Le cqeie
immagine di uno o piu documenti analogici possosgeee sottoscritte con firma digitale o firma etett
nica qualificata da chi effettua la copia. Affinclgécopie non siano disconoscibili esse devonoresse
firmate da un pubblico ufficiale.
I documenti informatici e/o le immagini digitali déocumenti cartacei acquisite con lo scanner sesp
disponibili agli uffici, o ai responsabili di progienento, tramite il sistema informatico di gestiatmu-
mentale.
Il processo di scansione della documentazione aceata effettuato successivamente alle operazioni di
registrazione, classificazione, segnatura e si@dinelle seguenti fasi:

- acquisizione delle immagini in modo che a ogni doento, anche composto da piu fogli, corrispon-

da un unicdile in formato PDF/PDF-A
- verifica della leggibilita delle immagini acquisiéedella loro esatta corrispondenza con gli origina
cartacei

- collegamento delle rispettive immagini alla regigtone di protocollo, in modo non modificabile

- memorizzazione delle immagini, in modo non modiita
La copia informatica di un documento analogicocegussita nel sistema mediante processi e strumenti
che assicurino che il documento informatico abloatenuto identico a quello del documento analogico
da cui e tratto.
L’unitarieta & garantita dal sistema mediante hewo di protocollo, I'indice di classificazionelenume-
ro di repertorio del fascicolo.

3.13 Spedizione dei documenti cartacei

Qualora sia necessario spedire documenti origaraiogici questi devono essere completi della firma
autografa del responsabile del procedimento, dddissificazione e del numero di fascicolo nonchéede
eventuali indicazione necessarie a individuareradcpdimento amministrativo di cui fanno parte; sono
imbustati a cura degli uffici produttori e, salviganze, consegnati all’Ufficio Protocollo per laedzio-

ne. Nel caso si debba utilizzare pezze di accongagnto (raccomandate, posta celere, corriere @ altr
gueste devono essere compilate a cura dell’'ufpobaluttore.
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4. Registrazione dei documenti

4.1  Documenti soggetti a registrazione di protocollo

Tutti i documenti prodotti e ricevuti dall'Ente,dipendentemente dal supporto sul quale sono formati
sono registrati al protocollo, ad eccezione di ljuadicati successivamente all’articolo 4.4.

4.2  Registrazione di protocollo dei documenti ricevetspediti

La registrazione di protocollo di un documento égesta dopo averne verificato I'autenticita, lay@eo
nienza e lintegrita.
La registrazione dei documenti ricevuti, spedititerni & effettuata in un'unica operazione, utdizdo le
apposite funzioni previste dal sistema di protarellpresuppone I'esistenza di un documento firmato.
| requisiti necessari di ciascuna registraziongrdiocollo sono:

- numero di protocollo, generato automaticamentesidééma e registrato in forma non modificabile

- data di registrazione di protocollo, assegnataraatwamente dal sistema e registrata in forma non

modificabile

- oggetto del documento

- mittente o destinatario dei documenti ricevuti edip;

- altri mittenti / destinatari

- data e ora di arrivo

- tipo documento / mezzo di trasmissione

- classificazione sulla base del Titolario in uso

- fascicolo

- allegati (tipo cartaceo / elettronico / informadico

- impronta del documento informatico, se trasmesswipgelematica, registrato in forma non modifi-

cabile

- data e numero di protocollo dei documenti ricevagidisponibili

- ufficio di competenza

- uffici/soggetti in copia conoscenza

- estremi provvedimento differimento termini di regggione

- elementi identificativi del procedimento amminisira, se necessario

- annotazioni varie

La descrizione funzionale e operativa del sistengedtione documentale ¢ illustrata nel manualeaspe
tivo del software di gestione documentale in uso.

Le regole di scrittura sono descritte nelle Linegdg per I'inserimento e I'aggiornamento dei dagl n
protocollo informatico e per la compilazione dddknca dati anagrafica di cui all’allegato n. 5.

Al termine della registrazione il sistema genereauaticamente un numero progressivo collegato in mo
do univoco e immodificabile alla data di protoceltane. Esso rappresenta il numero di protocollo-att
buito al documento.

Il numero progressivo di protocollo € un numeroimeaite costituito da almeno sette cifre numeriche.

Il Registro di protocollo si configura cona¢to pubblico di fede privilegiata fino a querelafdlso.

La registrazione della documentazione pervenut@&aeventro il giorno lavorativo successivo al rieev
mento.
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4.3  Documenti non soggetti a registrazione di protoaoll

Sono esclusi dalla registrazione di protocollo:

- gazzette ufficiali, bollettini ufficiali, notiziardella pubblica amministrazione

- note di ricezione delle circolari e altre disposizi

- materiale statistico

- atti preparatori interni

- giornali, riviste, materiale pubblicitario, stamyerie, plichi di libri

- biglietti augurali, inviti a manifestazioni e docenti di occasione vari che non attivino procediment
amministrativi

- bolle accompagnatorie

4.4  Documentazione soggetta a registrazione particolare

I documenti elencati nell'allegato n. 2 sono docatngia soggetti a registrazione particolare daepar
dell'Ente e possono non essere registrati al ppttnc
| softwaredi produzione e memorizzazione delle tipologietipatari di documentazione consentono di
eseguire tutte le operazioni previste nelllambgtiadgestione dei documenti e del sistema adogatal
protocollo informatico.
Ogni registrazione deve riportare necessariamente:

- dati identificativi di ciascun atto

- dati di classificazione

- numero di repertorio progressivo e annuale (geaénainodo non modificabile)

L’elenco delle tipologie documentarie sottopostegistrazione particolare viene aggiornato tempasti
mente dal Responsabile della gestione documentgl@r@vato con proprio atto.

4.5 Registrazione degli allegati

Il numero e la descrizione degli allegati sono @etnessenziali per I'efficacia di una registrazoiella
registrazione di protocollo si riporta la descrimodella tipologia degli allegati e, se signifiggtanche
dei loro estremi (data, numero, etc).

Tutti gli allegati devono pervenire con il documeiptincipale alle postazioni abilitate alla protib@nio-

ne al fine di essere inseriti nel sistema di gestidocumentale. In presenza di allegati analogiaia-
scuno é riportata la segnatura di protocollo. Sioém nel sistema di gestione documentale I'eveatual
mancanza degli allegati.

Il sistema di gestione documentale gestisce in oamtomatizzata gli allegati dei documenti ricevuti
tramite il canale PEC.

4.6  Segnatura di protocollo

La segnatura di protocollo apposta 0 associataalrdento e effettuata contemporaneamente alla regi-
strazione di protocollo o di altra registrazioné €ss0 € soggetto.
| requisiti necessari di ciascuna segnatura diogalo sono:

- codice identificativo dell' Ente

- codice identificativo dell'area organizzativa omogg

- codice identificativo del registro
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- data di protocollo

- progressivo di protocollo
Per i documenti informatici trasmessi ad altre pighle amministrazioni, i dati relativi alla segnatudi
protocollo sono contenuti, un’unica volta nell’amtbdello stesso messaggio, in file conforme alle
specifiche delExtensible Markup LanguagéXML) e compatibile con ilDocument Type Definition
(DTD) e comprendono anche:

- oggetto del documento

- mittente

- destinatario/i
Inoltre possono essere aggiunti:

- persona o ufficio destinatari

- classificazione e fascicolazione di competenza

- identificazione degli allegati

- informazioni sul procedimento e sul trattamento

Per i documenti analogici la segnatura e appostapposito timbro.

4.7  Annullamento e modifica delle registrazioni di pratollo

Le registrazioni di protocollo possono essere dateiton una specifica funzione del sistema diigest
informatica dei documenti, a seguito di motivatehiesta all'interno del sistema medesimo e con
I'autorizzazione del Responsabile della gestiormudeentale dall’Ufficio Protocollo.

L’operazione di annullamento €& eseguita con le nitaddi cui all’art. 54 del DPR 445/2000. Non € pos
sibile annullare il solo numero di protocollo e rrearere valide le altre informazioni della regisioae.
L’annullamento anche di una sola delle informazigemerate o assegnate automaticamente dal sistema e
registrate in forma immodificabile determina I'antatico e contestuale annullamento dell’'intera tegis
zione.

Le richieste di modifica o annullamento parzialgdetto/ mittente/destinatario) delle registrazidinpro-
tocollo devono essere eseguite attraverso appgositione all'interno del gestionale. Le modifichar
nullamenti parziali delle registrazioni di protolosono effettuati dall’Ufficio Protocollo.

Gli interventi, su campi registrati in forma immbdabile necessari per correggere errori in sediendi
missione di dati e le modifiche alle registrazidiprotocollo, comportano la rinnovazione del campo
stesso con i dati corretti e la contestuale memaribne in modo permanente del valore precedentemen
attribuito, unitamente a data, ora e autore dedidifica.

Le operazioni di modifica sui campi modificabiliremeffettuate dai profili utente autorizzati, cospeci-
ficato nell’allegato n. 1.

Le registrazioni annullate/modificate rimangono noeizzate nel data base e sono evidenziate dal siste
ma, il quale registra l'iter che ha portato ad dff@re 'operazione.

4.8 Registro giornaliero di protocollo

Il registro giornaliero di protocollo € trasmesstre la giornata lavorativa successiva al sisteimzod-
servazione, garantendone I'immodificabilita delteanto secondo la vigente normativa.
Delle registrazioni del protocollo informatico éngare possibile estrarre evidenza analogica.
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4.9 Registro di emergenza

Le procedure adottate dal Responsabile della gestiocumentale per I'attivazione, la gestioneredu-
pero dei dati contenuti nel registro di emergermadescritte nell’art.13.5.

5. Assegnazioni dei documenti

5.1  Assegnazione dei documenti

L’Ufficio Protocollo provvede ad assegnare i docathacquisiti tramite il sistema di gestione docume
tale sulla base dell'organigramma, agli uffici catgnti per materia/funzione, anche qualora il doggHn
to ricevuto rechi in indirizzo il nominativo di ufipendente. | documenti informatici e le copie ingna

di documenti analogici sono resi disponibili adfiai, o ai responsabili di procedimento, tramitesiste-
ma informatico di gestione documentale.

Gli uffici assegnatari devono prendere in cari@mcumenti nel sistema di protocollo informaticaaatt
verso I'apposita funzione. L’'assegnatario puo a&lta smistare i documenti agli uffici afferenttra-
verso apposita funzione del software di gestiormideentale.

Le assegnazioni per conoscenza devono esseraiaféettamite il sistema di gestione documentale-Qu
lora si tratti di documenti originali analogici vie assegnata per conoscenza I'immagine acquisitense
do le modalita indicate all’articolo 3.12.

Le abilitazioni all'assegnazione dei documenti safesciate dal responsabile della gestione doctiaen
le.

5.2  Modifica delle assegnazioni

Nel caso di un’assegnazione errata, la struttuearicieve il documento € tenuta a trasmetterlo,piel
breve tempo possibile, all’'unita di protocollaziactee ha effettuato I'assegnazione, la quale proenéed
alla riassegnazione, correggendo le informaziogerite nel gestionale ed inviando il documento alla
struttura di competenza.

Il sistema di gestione informatica dei documemtnd traccia dei passaggi di cui sopra, memorizzaedo
ciascuno di essi I'identificativo dell’'operatoreeauge, data e ora di esecuzione.

5.3 Consegna dei documenti analogici

I documenti analogici, protocollati e assegnala @osta che non necessita di protocollazione, sesio
disponibili ai destinatari attraverso I'uso di cetss chiuse, per ogni ufficio.

6. Classificazione e fascicolazione dei documenti

6.1 Classificazione dei documenti

Tutti i documenti ricevuti e prodotti, indipendemtente dal supporto sul quale sono formati, sonsstla
ficati in base al Piano di classificazione (Titaduper gli archivi dei Comuni italiani (ed. 2005).

I documenti vanno sempre classificati anche sesooiw protocollati. La classificazione dei documémti
arrivo e effettuata dalle unita di protocollaziaaglitate. La classificazione dei documenti in pada é
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effettuata dagli uffici produttori.

Sono classificati anche gli atti preparatori intel® minute o altri documenti che non vengono gcot-
lati 0 siano soggetti a registrazione particolare.

| dati di classificazione sono riportati su tutlocumenti.

Il softwaredi protocollo informatico non permette la regigtome di documenti non classificati.

6.2  Storicizzazione del quadro di classificazione (Tao)

Il sistema informatico adottato garantisce la sieziazione delle variazioni del Titolario e la pbdga di
ricostruire le diverse voci nel tempo, mantenertdbib i legami dei fascicoli e dei documenti ifazio-
ne al Titolario vigente al momento della produziodegli stessi.

Per ogni modifica viene riportata la data di intreine o quella di variazione, cioe la durata deléssa.
La sostituzione delle voci del Titolario comporimpossibilita di classificare documenti e di aprimuo-
vi fascicoli nelle voci precedenti, a partire dalita di attivazione delle nuove voci.

6.3 La fascicolazione. Descrizione e finalita

La fascicolazione €& un’attivita strategica per éstgpne documentale e per la corretta archiviazamie
documenti all'interno del sistema di gestione doeuntale.

Essa pertanto consiste nel riunire in un’unicatargti fascicolo) i documenti riguardanti uno stegso-
cedimento amministrativo/affare, o riferiti a urtassa attivita, persona fisica o giuridica, nel ptatare
le operazioni di registrazione e classificazionedieumenti e nell’organizzazione dei documentidate

ti e ricevuti dal Comune.

La formazione dei fascicoli e delle altre aggregaizdi documenti € strettamente legata allo svodgita
quotidiano dell’attivitd amministrativa, in quanésiste un rapporto di causa-effetto tra la gestibele
procedimento amministrativo e il fascicolo, il geia sua volta é strumento della concreta azioneimimm
strativa.

Per fascicolazione si intende l'inserimento delwtoento in un apposito fascicolo. La creazione di un
fascicolo va fatta soltanto nel momento in cui pame un primo documento che ne richiede la creazion
| fascicoli devono essere strettamente collegatPraicedimenti/Affari/Attivita svolti dai diversi sa-

zi/uffici comunali.
Per l'individuazione delle tipologie di fascicol@’iaterno del Comune di Castel Mella si & sceliaut-
lizzare le seguenti definizioni tradizionali di €&solo archivistico:

» |l fascicolo per procedimentocomprende i documenti, recanti tutti la medesimtagasifica, pro-
dotti da uno o piu uffici per la trattazione di procedimento. Ogni fascicolo si riferisce ad un
procedimento amministrativo specifico e concresp @iude con la conclusione del procedimento
stesso. Ha quindi una data di apertura, una donatascritta ed una data di chiusura.

» |l fascicolo per affarecomprende i documenti, recanti tutti la medesinassifica, prodotti da
uno o piu uffici per la trattazione di un affarea & medesime caratteristiche del fascicolo per
procedimento, ma essendo relativo ad un affaresn@hiude mai con un atto finale, né con in
tempi pre-determinati.

» |l fascicolo per attivita comprende i documenti prodotti nello svolgimenitaiattivita ammini-
strativa semplice, non discrezionale e ripetitighe si esaurisce in risposte obbligate o meri
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adempimenti. La sua chiusura e periodica, tendbnerge annuale, salvo diverse esigenze ge-
stionali.

» |l fascicolo nominativq ossia per persona fisica o giuridica comprendte itdocumenti, anche
con classifiche diverse, che si riferiscono a uaes@na fisica o giuridica. Si tratta di fascicolo
permanente, attivo fino quando é ‘attiva’ la peesarcui € intestato.

Per aggregare i documenti che non si riferisconoraBrocedimento/Affare/Attivita saranno apéasci-
coli per materia, con chiusura periodica e costituiti da documeaii medesima classificazione.

6.4  Fascicolo informatico e aggregazioni documentaliformatiche

Le pubbliche amministrazioni danno luogo a fascicdbrmatici contenenti atti, documenti e datiatVi
ad un procedimento amministrativo, al fine di adergagli obblighi imposti dalla normativa per una
corretta gestione documentale. Ai sensi del comibis Zell’art. 41 del CAD!ll fascicolo informatico e
realizzato garantendo la possibilita di essere damente consultato ed alimentato da tutte le ammin
strazioni coinvolte nel procedimento [...].”
Il fascicolo informatico reca l'indicazione:

- dell’Ente titolare del procedimento

- delle altre amministrazioni partecipanti

- dell'oggetto del procedimento

- dell’elenco dei documenti contenuti e dell'iderdstivo del fascicolo medesimo

L’ Ente costituisce le aggregazioni documentaloiniatiche riunendo documenti informatici o fasaicol
informatici, per caratteristiche omogenee, in relaz alla natura e alla forma dei documenti stes#,
relazione all'oggetto e alla materia, o in relaga@tlie funzioni.

6.5 Tipologie di fascicoli nel sistema di gestione docentale del Comune

Il sistema di gestione documentale del Comune cteda gestione informatica dei fascicoli e delle a
gregazioni documentali, cosi come previsto dallamaiva in materia.
Nel sistema di gestione documentale possono eapert i fascicoli archivistici.
All'atto della loro costituzione, sul sistema distjene informatica dei documenti viene valorizzatset
di metadati che li descrive e ne permette la siste@sicerca e acquisizione.
Il fascicolo si individua con:

- anno di apertura

- classificazione

- numero del fascicolo assegnato automaticamentgistama, progressivo all'interno del grado

divisionale piu basso del Titolario di classificaze

Ogni tipologia di fascicolo presenta i seguenti:dat

» indice di classificazione (obbligatorio)

* numero del fascicolo e anno (generato in automalitsistema)
* o0ggetto (obbligatorio)

» data di “apertura” (obbligatorio)

» ufficio responsabile (obbligatorio)

» tipo fascicolo

* intestatario

* luogo di riferimento
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o altri dati

* applicazione

» data chiusura (obbligatorio)

e permanenza in archivio corrente
* note

Sottofascicoli
Il sistema di protocollo informatico consente I'apea all'interno dei diversi fascicoli di “sottafaicoli”.
| sottofascicoli sono creati e gestiti dai seruffiti in base alle proprie esigenze organizzative cui:
e (gestire fasi di procedimento diverse
e gestire tempi di conservazione diversi dei docuingre costituiscono i procedimenti/affari
e gestire eventuali riservatezze
Gli uffici competenti per la gestione dei diversis€icoli possono in ogni momento aprire e gestire
all'interno degli stessi i sottofascicoli che riggmo necessari per la gestione delle pratiche.
Le regole di apertura, gestione e chiusura sonueldesime di quelle stabilite per i fascicoli.

6.6  Formazione e identificazione dei fascicoli e dellggregazioni documentali informatiche

I documenti, indipendentemente dal supporto suleguangono formati, sono riuniti in fascicoli o agg
gazioni documentali, nel rispetto delle voci disséicazione previste dal Titolario in uso e sii&se dei
tempi di conservazione dei documenti, previstiRiaho di conservazione per gli archivi dei Comuan i
liani.

Le abilitazioni per le diverse attivita previstdlaegestione di fascicoli nel sistema informatidaydstio-
ne documentale sono rilasciate dal Responsabile gestione documentale.

| servizi/uffici comunali sono tenuti ad individearuali fascicoli debbano essere aperti nel sistéima
gestione documentale sulla base delle proprie esggpratiche ed operative, quindi attivare la pdoca
di apertura del fascicolo nel sistema informatico.

Nel momento di apertura del fascicolo dovrannoressempilati almeno i campi obbligatori.

Ad ogni fascicolo e aggregazione documentale inédica € associato I'insieme minimo dei metadati de-
finiti dall'allegato 5 delle regole tecniche del DA

Il sistema di protocollo informatico aggiorna aueiinamente il repertorio/elenco dei fascicoli.

Nel caso di documenti cartacei si dovra formareolaia informatica nel sistema di gestione documenta

6.7  Gestione e chiusura dei fascicoli e delle aggregazidocumentali informatiche

Tutti i documenti, indipendentemente dal suppottbggiale vengono formati, sono riuniti in fascicali
documenti informatici e le copie per immagine decwimenti analogici sono fascicolate nel sistema di
gestione documentale.
| documenti in ingresso, dopo la classificaziorla protocollazione, vengono rimessi dall’ufficioopo-
collo (o altre postazioni abilitate alla protocailane in ingresso) ai servizi/uffici di competencae
avranno cura di fascicolarli attraverso la compdae del “campo fascicolo” sulla scheda di prottazol
| servizi/uffici una volta preso in carico il docemo all’interno del sistema informatico stabilisog
eventualmente con l'ausilio delle funzioni di ricerdi Sicr@Web, se il documento stesso:

» siriferisce ad attivita annuali di cui esiste giafascicolo “annuale e ripetitivo”

» debba essere collegato ad un affare o procedimertorso, e pertanto debba essere inserito in

un fascicolo gia esistente
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e daavvio ad un nuovo procedimento/affare per me@ssario aprire un nuovo fascicolo.
In quest’ultima ipotesi 'unita organizzativa congete dovra aprire un nuovo fascicolo.
| documenti in partenza, invece, devono esserécfalati nel sistema di protocollo informatico dairgi-
zi/uffici contestualmente alla classificazione etpcollazione.
| fascicoli dell'archivio corrente sono formati esgiti a cura dei servizi/uffici competenti findaaloro
chiusura nel sistema informatico. La condivisiome fdscicoli tra i diversi servizi/uffici spettacuesti
ultimi.
| responsabili dei servizi/uffici sono responsadbéila corretta gestione dei fascicoli di proprenpeten-
za.
| servizi/uffici sono tenuti a chiudere i fascicokl sistema informatico.
| fascicoli per attivita, per i quali in aperturasiata attivata nel sistema la funzione di anreiaipetitivi,
verranno chiusi annualmente con un automatismaidsma e riaperti automaticamente per I'anno suc-
cessivo.
| Servizi/uffici competenti ogni anno devono cotiace che i fascicoli “annuali e ripetitivi’ di lorcom-
petenza debbano essere aperti anche I'anno sugz@ssi caso contrario segnalare prima del 01/01/AA
I'eventuale modifica al Servizio Protocollo.
| fascicoli per procedimento e affare dovranno esshiusi alla loro conclusione.
| fascicoli gestiti nel sistema informatico soncstitwiti da originali digitali e copie immagine docu-
menti analogici, pertanto I'unitarieta del fasc@ garantita dal sistema mediante l'indice di sifas-
zione e il numero di repertorio.
Attualmente, non effettuando il Comune di Castelldlgcansioni sostitutive, € necessario che qualora
Procedimento/Affare/Attivita sia costituito ancha documenti analogici, i servizi/uffici creino aech
fascicolo cartaceo di riferimento, che dovra coaten documenti originali analogici di cui vi & ¢ap
immagine nel sistema informatico. La copertinaatk fascicolo dovra riportare i medesimi dati deldi-
colo informatico compreso il codic®ualora venga effettuata copia conforme digitalergjinale analo-
gico, tale copia verra inserita nel fascicolo infiatico e l'originale sara conservato presso lagrghe
preposta all’attivita di registrazione di protocoll
Nei fascicoli possono essere inseriti anche doctirseggetti a registrazione particolare/repertorio.
Ai documenti informatici prodotti nesoftwaregestionali tramite I'utilizzo di modellstandardo creati
dall’utente attraverso moduli e formulari, resipbaibili mediante applicativiwely sono associati auto-
maticamente dal sistema di gestione documentaketadati minimi del fascicolo informatico o aggrega-
zione documentale informatica cui appartengonawi @anno avvio.

6.8  Modifica delle assegnazioni dei fascicoli e dellggregazioni documentali informatiche

Le modifiche di assegnazione di un fascicolo infatico e aggregazione documentale sono effettuate
dall'unita organizzativa competente o dalla postagidi protocollo su richiesta dell’'unita organiaza,
provvedendo a correggere le informazioni del sist@mformatico.

Delle operazioni di riassegnazione € lasciata taawel sistema informatico di gestione dei docurent

Il piano di fascicolazione e I'elenco dei fascicotihiusi & presente nel sistema di protocollo inforex
tico.
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7. Casi particolari

7.1 Documenti con mittente o autore non identificabile

| documenti, analogici o digitali, ricevuti dall'Eandi cui non sia identificabile I'autore, non egrstrano,
salvo diversa valutazione del Responsabile delitiggee documentale che ne dispone I'eventuale proto
collazione. | documenti non protocollati vengonuiati al Responsabile del procedimento, il qualavpr
vede ad effettuare gli opportuni accertamenti.

7.2 Documenti informatici con certificato di firma scaao o revocato

Qualora I'Ente riceva documenti informatici firmaligitalmente il cui certificato di firma risultaaduto

0 revocato prima della sottoscrizione, questi vercaprotocollati e inoltrati agli uffici competenti Re-
sponsabile di procedimento fara opportuna comuitoaze valutera la necessita di acquisire il dogume
to correttamente sottoscritto, ossia con certificatlido.

Qualora I'Ente riceva documenti informatici firmatigitalmente il cui certificato di firma, validoeh
momento della sottoscrizione, risulta scaduto @cato nella fase di protocollazione, tali documentio
validi ai fini del procedimento amministrativo sg& @ssi & associato un riferimento temporale caitog
della scadenza del certificato di firma.

7.3 Documenti ricevuti e inviati via fax

La normativa vigente prevede I'esclusione dellaispondenza via fax fra pubbliche amministrazioni.

La trasmissione di documenti iax con cittadini o altri soggetti privati non avehtibbligo di comuni-
cazione in forma telematica con la pubblica amnarone soddisfa il requisito della forma scritadi
norma, non deve essere seguito dalla trasmissielfiergjinale. Qualora successivamente arrivasse an
che l'originale del documento, a questo sara attaho stesso numero di protocollo

La trasmissione di documenti via fax richiede lgisgazione di protocollo.

L’Ente utilizza per la ricezione e I'invio di faxwusistema diax managementhe consente I'acquisizione
dei documenti in formato elettronico.

7.4 Documenti di competenza di altre amministrazionatiri soggetti

Qualora all’'Ente pervengano documenti informaticc@mpetenza di altre amministrazioni o altri sdgge
ti deve essere inviata comunicazione al mittenteedato invio. Se il documento viene protocollato
numero di protocollo deve essere annullato.

Qualora all'Ente pervengano documenti analogiciodnpetenza di altre amministrazioni o altri soggett
questi vanno restituiti con lettera protocollatadcompagnamento. Se il documento viene protooallat
numero di protocollo deve essere annullato e ildwento inviato al destinatario. Nel caso in cuakti-
natario non sia individuabile il documento devesessimandato al mittente.

7.5  Corrispondenza con piu destinatari

Le comunicazioni che abbiano piu destinatari sistegno con un solo numero di protocollo.
Se la trasmissione avviene in modalita elettronickstinatari sono inseriti negli appositi campretyi-
strazione. Se la trasmissione avviene in modatitdagica i destinatari possono essere inseritii raggl
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positi campi oppure descritti in elenchi asso@htiocumento.

Qualora i documenti debbano essere inviati pergpeiti destinatari, i cui nominativi o indirizzi gdosta
elettronica non devono essere posti a conosceatartr per tutela della privacy o non devono essese
visibili tra loro a garanzia di procedure contratiw per altre motivazioni, dovranno essere affgittan-
ti invii quanti sono i destinatari.

7.6  Produzione seriale di documenti analogici sulla lgadi un modello generale

Nel caso di produzione in serie di documenti analogase che abbiano destinatari multipli, e parti
minime variabili di contenuto (quali la diversita ichporti, date, ecc.), dovranno essere compiléti g
elenchi dei destinatari e delle parti variabili diicumenti base ad essi riferiti. Nella registragiai
protocollo dovra essere inserita nel campo deimgstrio la dicitura “Destinatari diversi - vedeelko”.

7.7  Documenti analogici indirizzati nominalmente al pgonale dell'Ente

La posta indirizzata nominalmente al personale€ &elle € regolarmente aperta, a meno che sulla bust
non sia riportata la dicitura “personale” o “risaeta& personale”. In questo caso la busta sara tszsme
chiusa al destinatario.

7.8  Documentazione di gare d'appalto

Per la documentazione delle gare telematiche I'ttikeza le piattaforme del mercato elettronicouso
secondo la normativa vigente, acquisendo nel psapsiema di gestione documentale i documentiivelat
vi alla procedura di gara.

7.9 Documentazione registrata in appositi gestionali

L’Ente utilizza software gestionali dedicati allegrstrazione e gestione di tipologie documentadi, giur
non rientrando nelle registrazioni particolari, neangono acquisite nel sistema di protocollazione
dell’Ente.

Documentazione gestionale interna del personakndignte

| documenti gestionali interni (ferie, permessic.ecpresentati dai dipendenti, non vengono prdlato

in quanto generati e registrati nell’apposito saftevgestionale “Infinity Project”.

Documentazione relativa alle richieste di servilastici integrativi

Le iscrizioni ai servizi scolastici integrativi vgono registrati e gestiti nell’apposito softwarestgmale
Civis-web.

7.10 Fatturazione elettronica

Le fatture elettroniche sono ricevute tramite laaetla di posta elettronica certificata istituziandl'Ente
ha individuato un ufficio unico destinatario ditfat elettronica cosi come indicato all'internolrmtli-
cePA.

7.11 Registri analogici

L’Ente mantiene in formato analogico il Repertodontratti per la vidimazione periodica da parte
dell’ente competente.
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| contratti informatici vengono acquisiti nel sista di gestione documentale dell'ente attraverseda
strazione di protocollo.

8. Posta elettronica

8.1 Gestione della posta elettronica

La posta elettronica viene utilizzata per I'inviocdmunicazioni, informazioni e documenti sia aflérno
dell’Ente, sia nei rapporti con i cittadini e alkoggetti privati, sia con altre Pubbliche Ammiragtoni.

Le comunicazioni formali e la trasmissione di doewmtnhinformatici, il cui contenuto impegni I'Entek+

So terzi, avvengono tramite le caselle di posttrel@ca istituzionali, secondo quanto descrittian8e-
zione 3.

I documenti informatici eventualmente pervenutii adfici non abilitati alla ricezione, devono esser
inoltrati all'indirizzo di posta elettronica istitionale indicato dal’lEnte come deputato alle opiera di
registrazione, secondo quanto previsto negli drissguenti.

Le semplici comunicazioni informali ricevute o tn@ssse per posta elettronica, che consistano inlsemp
ce scambio di informazioni che non impegnino I'Eméeso terzi, possono non essere protocollate.

A chi ne fa richiesta deve sempre essere datapasia dell’avvenuto ricevimento. Non é possililga-

re messaggi dalla casella di posta elettronica nativea quando il contenuto di questi impegni
I'amministrazione verso terzi. Nel formato dei neegs di posta elettronica non certificata e inseait-
tomaticamente il seguente testQuesto messaggio non impegna il Comune di Castbh Mecontiene
informazioni appartenenti al mittente, che potrefsbessere di natura confidenziale, esclusivamente d
rette al destinatario sopra indicato. Qualora Ledmsia il destinatario indicato, Le comunichiamcech
ai sensi dell'articolo 616 Codice penale e del [@sL196/03, sono severamente proibite la revisidire,
vulgazione, rivelazione, copia, ritrasmissione degto messaggio nonché ogni azione correlata al con
tenuto dello stesso”

La posta elettronica nominativa non puo esserezdila per la ricezione o la spedizione di document
firma digitale per i quali € prevista una appositeella ufficiale; € vietato I'utilizzo di tale k& per
comunicazioni non attinenti all’attivita dell’Ente.

8.2 La posta elettronica nelle comunicazioni interne

Le comunicazioni tra 'Ente e i propri dipendemnché tra le varie strutture, avvengono, di homme,
diante l'utilizzo della casella di posta elettramnigrdinaria dei rispettivi uffici o le caselle digia elettro-
nica nominative, nel rispetto delle norme in mateli protezione dei dati personali, nonché prewviari
mativa agli interessati circa il grado di risenzat@ degli strumenti utilizzati.
La posta elettronica viene utilizzata per:
- convocare riunioni (interne all’'Ente)
- inviare comunicazioni di servizio o notizie, dieetti dipendenti in merito a informazioni generali
di organizzazione
- diffondere circolari, ordini di servizio, copie documenti (gli originali si conservano nel fascico-
lo specifico debitamente registrati)
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8.3  La posta elettronica ricevuta da cittadini o altsbggetti privati

Le istanze e dichiarazioni ricevute alle casellpahta elettronica ordinaria dei singoli serviziecvalide
ai sensi di legge se regolarmente sottoscritteficora digitale o se trattasi di rappresentaziogitdii di
documenti originali cartacei, sottoscritte con firautografa con allegato documento d’identita dibs
scrittore. Tali documenti devono pertanto essewdtrati all’indirizzo di posta elettronica protoeol
lo@comune.castelmella.bs.it per la protocollazione.

Al di fuori delle predette ipotesi, le comunicaziain posta elettronica sono valutate in ragioneadielro
rispondenza a ragionevoli criteri di attendibitaiconducibilita al mittente dichiarato e succeasiente
soggette, se del caso, a protocollazione secorskgleenti modalita:

a) Messaggi di posta elettronica con allegate raggentazioni digitali di documenti originali cartace
nel caso in cui via posta elettronica pervengappnesentazioni digitali di documenti originali Gagei in
uno dei seguenti formati standard TIFF, PDF, PDRHRAEG, la rappresentazione digitale e il messaggio
che la trasmette verranno inoltrati alla casella pibsta elettronica istituzionale protocol-
lo@comune.castelmella.bs.it. In fase di registmazidi protocollo, verra annotata la mancanza delido
mento di identita.

b) Messaggi di posta elettronica senza documentiaseritti allegati qualora si volessero registrare al
protocollo semplici messaggi di posta elettronia#iraria, 0 messaggi di posta elettronica con deaum
allegati non sottoscritti i quali non corrispondcemb istanza di parte o dichiarazione e che nonodsan

vio ad un procedimento amministrativo, il Respoiisatel procedimento potra fare richiesta di protec
lazione all'indirizzo di posta elettronica istitoniale_protocollo@comune.castelmella.bs.it.

Poiché le istanze e le dichiarazioni presentatetatnmodalita non sono valide ai sensi dell’a&.dgl
CAD, la richiesta dovra avvenire attraverso mainimtativa del Responsabile di procedimento il quale
dovra dichiarare il mittente del messaggio origgnalssia la certezza della provenienza.

Qualora i messaggi ricevuti corrispondano, al iy ad istanza di parte o dichiarazione, la profla-
zione non puo essere effettuata.

In ogni caso, spettera al Responsabile del proadion ove ne rilevi la necessita, richiedere atante
la regolarizzazione dell’istanza o della dichiaoad, acquisendo ogni utile documentazione intagrati
compresa la firma autografa del documento.

9. Conservazione e tenuta dei documenti

9.1 Memorizzazione dei dati e dei documenti informatecsalvataggio della memoria
informatica

Per quanto concerne la descrizione delle procediureemorizzazione dei dati e dei documenti informa-
tici nonché il loro salvataggio si veda il Piandlaeicurezza dell’Ente, allegato al presente mbn(ad-
legato n. 6)
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9.2 Pacchetti di versamento

Il Responsabile della gestione documentale asslaurasmissione del contenuto del pacchetto darer
mento al sistema di conservazione secondo le madgerative definite nel Manuale di conservazione
dell’Ente.

Il Responsabile della conservazione genera il rappdi versamento relativo ad uno o piu pacchetti d
versamento e una o piu impronte relative all'inteoatenuto del pacchetto, secondo le modalita dscr
nel Manuale di conservazione.

9.3 Conservazionelei documenti informatici, dei fascicoli informatiee delle aggregazioni
documentali informatiche

I documenti informatici, i fascicoli informatici ke aggregazioni documentali informatiche sono wersa
nel sistema di conservazione con i metadati adasssiciati di cui all’allegato 5 delle regole t@tm@ sul-

la conservazione, in modo non modificabile, neigeprevisti dal Manuale di conservazione dell’Ente.

| fascicoli e le aggregazioni contengono i riferimieche identificano univocamente i singoli oggelib-
cumentali che appartengono al fascicolo o all’aggréne, secondo quanto disposto agli articolies.3
6.4 del presente Manuale.

Per la conservazione dei messaggi di posta elet&r@n rimanda alle procedure descritte nel Mandale
conservazione dell’Ente.

Tutti i documenti destinati alla conservazioneizaéno i formati previsti nell’allegato 2 delle g tec-
niche sulla conservazione.

In caso di migrazione dei documenti informaticctarispondenza fra il formato originale e quellarar

to & garantita ddResponsabile della conservazione.

La documentazione prodotta nell’ambito del mandalgestione e dei relativi aggiornamenti deve esser
conservata integralmente e perennemente nell’'docctiell’ente.

9.4  Conservazione in outsourcing

Per il servizio di conservazione digitale a norfianie si avvale di un conservatore accreditato come
dicato nel Manuale di conservazione dell’Ente, prewlla osta della Soprintendenza archivisticalper
Lombardia.

Per la conservazione digitale a norma dei mandg@agamento e reversali d’incasso e relative ritevu
Comune di Caste Mella si avvale del servizio offettlla societa di riferimento del Tesoriere, sewon
guanto previsto dal contratto per il Servizio dideeria in essere e nulla osta della Soprintendanza-
vistica per la Lombardia acquisito.

Il Responsabile della conservazione dell’Ente wigiffinché il soggetto individuato come conseneator
esterno provveda alla conservazione integrata deurdenti e delle informazioni di contesto generale,
prodotte sia nelle fasi di gestione sia in quelleahservazione degli stessi.

9.5 Trasferimento delle unita archivistiche analogicheell'archivio di deposito

Il responsabile della gestione documentale cuvarsamento nell’archivio di deposito delle unitahar
vistiche non piu utili per la trattazione degliaifin corso, individuate dagli uffici produttori.
Le procedure di versamento sono descritte all'miatelle Linee guida per le procedure di conseorazi
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dei documenti analogici nell’archivio comunale égkto n. 7).

Delle operazioni di trasferimento deve essere déadraccia documentale.

La documentazione analogica corrente € conservati@aadel responsabile del procedimento fino al tra
sferimento in archivio di deposito.

9.6 Conservazionelei documenti analogici

I documenti analogici dell’Ente sono conservati loeali del’Ente adibiti. Le procedure adottater jse
corretta conservazione sono descritte nelle Linadagper le procedure di conservazione dei document
analogici nell’archivio comunale di cui al precetiepunto. Il loro aggiornamento compete al Responsa
bile per la gestione documentale.

| fascicoli non soggetti a operazioni di scartosoonservati nell’archivio di deposito secondoritii

di legge e quindi trasferiti nell’archivio storip®r la conservazione permanente.

9.7 Selezionalei documenti

Periodicamente, in base al Piano di conservazienglparchivi dei Comuni italiani (Massimario dies-
to), viene effettuata la procedura di seleziondéaddbcumentazione da proporre allo scarto ed #btiva
procedimento amministrativo di scarto documentale kinvio della proposta alla competente Soprin-
tendenza Archivistica.

Per le modalita di selezione e scarto dei docuniefatimatici si imanda al Manuale di conservazione
Le procedure per la selezione e lo scarto dei deatinanalogici sono descritte nelle Linee guidalper
procedure di conservazione dei documenti analogitiarchivio comunale.

10. Accesso ai dati, informazioni e documenti informati

10.1 Accessibilita da parte degli utenti appartenentl’Area Organizzativa Omogenea

Per ogni documento, all’atto della registrazionesistema consente di stabilire quali utenti o @iug
utenti hanno accesso ad esso, nel rispetto dealfaativa in materia di trattamento e tutela dei gatiso-
nali. Ogni dipendente dell’Ente puo consultare ¢woenti relativi ad affari di propria competenzaead
SO assegnati e quei documenti di carattere general&rastrutturale necessari a concludere il pibce
mento.
Il controllo degli accessi e assicurato utilizzandaredenziali di accesso (username e passwordphed
sistema di autorizzazione basato sulla profilazidegli utenti.
Sulla base della struttura organizzativa e fundedall’Ente, il Responsabile della gestione docutale
attribuisce almeno i seguenti livelli di autorizicare:

a) abilitazione alla consultazione

b) abilitazione all'inserimento

a) abilitazione alla cancellazione e alla modifica@&iformazioni
L’elenco degli utenti abilitati all'accesso al gista di gestione documentale, con i diversi livdillauto-
rizzazioni, e riportato nell’apposito allegato.
| dipendenti, in quanto funzionari pubblici, sommuti a rispettare il segreto d’ufficio e quindhan di-
vulgare notizie di natura riservata, a non trarrefifio personale o a procurare danno a terzi e
allamministrazione di appartenenza dalla conosaahfatti e documenti riservati.
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10.2 Accessibilita da parte degli utenti non apparteneall’ Area Organizzativa Omogenea
(diritto di accesso agli atti)

L’accesso ai documenti da parte di utenti estegarantito secondo la normativa vigente in mateiia
regolamento per I'accesso agli atti in vigore pod4snte, pubblicato sul sito istituzionale dell'ten vi-
sionabile nella Sezione Regolamenti.

L’accesso per via telematica da parte di utenérestll’amministrazione e consentito solo congusenti

strumenti tecnologici: Carta Regionale dei Ser(@RS).

10.3 Accesso da parte di altre amministrazioni

Lo scambio dei documenti informatici tra le varmrainistrazioni, e con i cittadini, avviene attras@r
meccanismi di “interoperabilita” e “cooperazionepbigativa”. L'articolo 72 del CAD, distinguendo di-
versi livelli di interoperabilita, ne fornisce laguente definizione:
- interoperabilita di base: i servizi per la reatizione, gestione ed evoluzione di strumenti pscémbio
di documenti informatici fra le pubbliche ammingstroni e tra queste e i cittadini
- interoperabilita evoluta: i servizi idonei a faie la circolazione, lo scambio di dati e inforrtad, e
I'erogazione fra le pubbliche amministrazioni edqraeste e i cittadini
- cooperazione applicativa: la parte del sistemiabfico di connettivita finalizzata all'interaziortea i
sistemi informatici delle pubbliche amministraziguar garantire I'integrazione dei metadati, defioi-
mazioni e dei procedimenti amministrativi.
Il rispetto deglistandarddi protocollazione e di scambio dei messaggi gae I'interoperabilita dei
sistemi di protocollo.
L’interoperabilita e la cooperazione applicativa ki Amministrazioni Pubbliche sono attuate attrewe
un’infrastruttura condivisa a livello nazionale epante sul Sistema Pubblico di Connettivita (diorgoi
SPC), che si colloca nel contesto definito dal CAest’'ultimo definisce il SPC coménsieme di in-
frastrutture tecnologiche e di regole tecniche, fEesviluppo, la condivisione, I'integrazione e défu-
sione del patrimonio informativo e dei dati dellabgblica amministrazione, necessarie per assicurare
I'interoperabilita di base ed evoluta e la coopam®e applicativa dei sistemi informatici e dei Bu-
formativi, garantendo la sicurezza, la riservatezdalle informazioni, nonché la salvaguardia e
I'autonomia del patrimonio informativo di ciascupabblica amministrazion&
Sul sito istituzionale dell’Ente € visionabile bclmento “Linee guida per la pubblicazione, la fiécdio
accesso telematico e il riutilizzo dei dati pubbbpen data approvato con delibera giuntale n. di2 d
16/02/2015, nella Sezione Amministrazione Trasgaren

11. Pubblicita legale e trasparenza amministrativa

11.1 Modelli pubblicati

L’Ente provvede a definire e a rendere disponibilé sito istituzionale o tramite il medesimo |'eten
della documentazione richiesta per i singoli pramexhti, i moduli e i formulari validi ad ogni eftet di
legge, anche ai fini delle dichiarazioni sostitatol certificazione e delle dichiarazioni sostietdi noto-
rieta.

Tutti i modelli di documenti pubblicati sul sitoterneto sulla retantranetdell’Ente sono classificati se-
condo il piano di classificazione in uso.

COMUNE DI CASTEL MELLA 41
Manuale di gestione del protocollo informatico, fhessi documentali e degli archivi
Edizione 01/2015



Non possono essere pubblicati modelli, formularnt, €he non siano stati classificati.

11.2 Albo on line

Per le pubblicazioni all’Alb@n linesi rimanda alle apposite linee guida approvated=iera giuntale
n. 124 del 09/10/2012 e pubblicate sul sito istitnale dell’Ente nella Sezione Regolamenti.

11.3 Obblighi di pubblicita, trasparenza e diffusione diformazioni (diritto di accesso civico)

La trasparenza, ai sensi della Legge sulla trasparamministrativa, € intesa come accessibilitaléot
delle informazioni concernenti l'organizzazionéattivita dell’Ente, allo scopo di favorire formdffdse
di controllo sul perseguimento delle funzioni istibnali e sull'utilizzo delle risorse pubbliche traspa-
renza, nel rispetto delle disposizioni in materiaefjreto di Stato, di segreto d'ufficio, di segretatistico
e di protezione dei dati personali, concorre adaaét il principio democratico e i principi costitozali di
eguaglianza, di imparzialita, buon andamento, nesglilita, efficacia ed efficienza nell'utilizzorigorse
pubbliche, integrita e lealta nel servizio allainae. Essa e condizione di garanzia delle libierdivi-
duali e collettive, nonché dei diritti civili, pdici e sociali, integra il diritto ad una buona amistrazione
e concorre alla realizzazione di un'amministraziaperta, al servizio del cittadino.

L’ente provvede a pubblicare sul proprio sito istibnale, all'interno della sezionéfmministrazione
Trasparente”i dati, i documenti e le informazioni secondo quaptevisto dalla normativa di settore e
come specificato nel Piano triennale per la preierezdella corruzione (PTPC) approvato con delibera
giuntale n. 19 del 16/03/2015 pubblicato sul stduzionale nella Sezione Amministrazione Traspiae

| documenti, le informazioni e i dati oggetto dibilicazione obbligatoria sono pubblicati in formalio

tipo aperto. | dati, le informazioni e i documengigetto di pubblicazione obbligatoria sono publlipar
un periodo di 5 anni, decorrenti dal 1° gennaid'al@io successivo a quello da cui decorre I'obbdigo
pubblicazione, e comunque fino a che gli atti pidaidi producono i loro effetti, fatti salvi i divertermi-
ni previsti dalla normativa in materia di trattarteedei dati personali. Alla scadenza del termindudata
dell'obbligo di pubblicazione, i documenti, le inimazioni e i dati sono comunque conservati e resi d
sponibili, all'interno di distinte sezioni del sitstituzionale nella sezioneAfchivio’, collocate e debita-
mente segnalate nell'ambito della seziohmfinistrazione trasparerite

Il Responsabile per la trasparenza, ai sensi delt8 del Legge sulla trasparenza amministratinari-
nato con decreto sindacale n. 1 del 19/05/2015.

L'obbligo previsto dalla normativa vigente di publte documenti, informazioni o dati comporta flitdi
to di chiunque a richiedere i medesimi, nei castunsia stata omessa la loro pubblicazione (acceiss
vico)

12. Tutela dei dati personali

12.1 Modalita di trattamento dei dati personali

L’Ente, a norma del D.Lgs. 196/2003 “Codice in miateli protezione dei dati personali” (d’ora in poi
CodicePrivacy), e Titolare dei dati personali, intesi come ‘ualungque informazione relativa a persona
fisica, identificata o identificabile, anche inditeamente, mediante riferimento a qualsiasi altrborma-
zione, ivi compreso un numero di identificazionespeal€. Gli stessi vengono, poi, sotto ripartiti in:

identificativi “i dati personali che permettono l'identificazionieetta dell'interessatd
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sensibili ‘i dati personali idonei a rivelare l'origine razieed etnica, le convinzioni religiose, filoso-
fiche o di altro genere, le opinioni politiche,desione a partiti, sindacati, associazioni od orgaa-
zioni a carattere religioso, filosofico, politicosindacale, nonché i dati personali idonei a riveldo
stato di salute e la vita sessuale

giudiziari “i dati personali idonei a rivelare provvedimentidii all'articolo 3, comma 1, lettere da a)
a o) edar)au), del D.P.R. 14 novembre 200313, in materia di casellario giudiziale, di anadea
delle sanzioni amministrative dipendenti da reateerelativi carichi pendenti, o la qualita di imap
tato o di indagato ai sensi degli articoli 60 e @dl codice di procedura pendle

| dati personali sono contenuti nella documentaziamministrativa - in arrivo, in partenza e intersia
informatica che analogica - di pertinenza dell’Emtee, in qualita di Titolare del trattamento daii dtes-
si, € responsabile per quanto riguarda le decisioordine alle finalita, alle modalita del trattano e
agli strumenti utilizzati, ivi compreso il profildella sicurezza.

L’Ente da attuazione al dettato del Codica/acy con atti formali aventi rilevanza interna ed eséequa-
li il Regolamento sui dati sensibili e giudiziarieedocumentazione relativa al trattamento e aliela dei
dati personali, pubblicato sul sito istituzionale|l'apposita sezione.

Relativamente agli adempimenti interni specifidi,agldetti autorizzati ad accedere al sistema digr
collo informatico e gestione documentale, sono @mente incaricati con riferimento a quanto indicat
nel Regolamento suddetto.

Relativamente agli adempimenti esterni, 'Ente rgjanizza per garantire che i certificati e i docathe
trasmessi ad altre pubbliche amministrazioni riporle sole informazioni relative a stati, fattgaalita
personali previste da leggi e regolamenti e stregtde necessarie per il perseguimento delle fangltr
le quali vengono acquisiti.

In relazione alla protezione dei dati personattaétg I'Ente dichiara di aver ottemperato a qugmtevisto
dal Codiceprivacy, con particolare riferimento:

- al principio di necessita nel trattamento dei dati

- al diritto di accesso ai dati personali da partéidiressato

- alle modalita del trattamento e ai requisiti dei da

- allinformativa fornita agli interessati ed al reéle consenso quando dovuto
- alla nomina degli incaricati del trattamento, pargpo o individualmente

- alle misure minime di sicurezza

L’Ente garantisce il diritto degli individui e delimprese ad ottenere che il trattamento dei datiteato,
mediante I'uso di tecnologie telematiche, sia canfito al rispetto dei diritti e delle liberta fordantali,
nonché della dignita dell'interessato, nonché sdoajuanto previsto dal Piano per la sicurezza iméor
tica.

13. Sicurezza dei documenti informatici

13.1 Generalita

Il Responsabile della gestione documentale predesploPiano per la sicurezza informatica relatilla a
formazione, alla gestione, alla trasmissione nadifiscambio, all'accesso, alla conservazione drirden-
ti informatici nel rispetto delle misure minime sicurezza previste nel disciplinare tecnico pulaibtic
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nell’Allegato B del D.Lgs. 196/2003.

Tale piano é predisposto nell’lambito del Piano gaeedella sicurezza dellEnte ed in coerenza con
guanto previsto in materia dagli artt. Bi3-e 51 del Codice dellamministrazione generalelkdealative
linee guida emanate dall’Agenzia per I'ltalia Dajé.

13.2 Formazione dei documenti informatici

Le risorse strumentali e le procedure utilizzatel@éormazione dei documenti informatici garanbiso:

» lidentificabilita del soggetto che ha formato daumento e 'Ente/AOOQ di riferimento;

» la sottoscrizione dei documenti informatici, quanescritta, ai sensi delle vigenti norme tecni-
che;

» lidoneita dei documenti ad essere gestiti mediatri@menti informatici e ad essere registrati me-
diante il sistema di protocollo informatico;

» laccesso ai documenti informatici tramite sistemiormativi automatizzati;

» laleggibilitd dei documenti nel tempo;

» [l'interscambiabilita dei documenti all’interno dektessa AOO e con AOO diverse

Le funzionalita del protocollo informatico e deltdiente elaborativo dell’Ente garantiscono il rispe
dei requisiti di riservatezza, di integrita, diglsibilita e non ripudio, oltre a quelli sopra ri@mati.
| documenti informatici e i formati utilizzati d&inte per la produzione dei documenti possiedores i
quisiti di leggibilita, interscambiabilita, non altbilitd, immutabilitd nel tempo del contenuto edlal
struttura. A tale fine i documenti informatici nodevono contenere macroistruzioni o codice ese@yibil
tali da attivare funzionalita che possano modifieala struttura o il contenuto.
Le caratteristiche di immodificabilita e di integridei documenti informatici sono determinate darap
zioni quali:

» la sottoscrizione con firma digitale ovvero comfa elettronica qualificata

» l'apposizione di una validazione temporale

» il trasferimento a soggetti terzi con posta el@itra certificata con ricevuta completa

* la memorizzazione su sistemi di gestione documeiatat adottino politiche di sicurezza

» l'applicazione di misure per la protezione dell&gtita delle basi di dati

» l'applicazione di misure per la produzione e comgeione dei log di sistema

» il versamento ad un sistema di conservazione asuwt@essivamente all’'estrazione statica dei dati

Per attribuire una data certa ai documenti inforchatodotti all'interno dell’Ente, si applicano tegole
per la validazione temporale e per la protezioneldeumenti informatici, secondo la normativa vitgen
e secondo quanto indicato nel Piano della sicuredaematica dell’Ente.

13.3 Sistema di gestione del protocollo informatico @ decumenti

Il sistema di gestione informatica del protocollaled documenti utilizzato dallamministrazione eneo
forme alle specifiche previste dalla normativaetiare (scritture di sicurezza e controllo accessi)
Il sistema di gestione informatica del protocolldes documenti, assicura:

« l'univoca identificazione ed autenticazione degénti

» la protezione delle informazioni relative a ciasct@nte nei confronti degli altri

» la garanzia di accesso alle risorse esclusivanagiteitenti abilitati
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» laregistrazione delle attivita rilevanti ai finekla sicurezza svolte da ciascun utente, in moldo ta
da garantire l'identificabilita dell’'utente stesskali registrazioni sono protette da modifiche non
autorizzate.

Il sistema inoltre:
« consente il controllo differenziato dell’accesske aisorse del sistema per ciascun utente o gruppi
di utenti
e assicura il tracciamento di qualsiasi evento di ifical delle informazioni trattate e
l'individuazione del suo autore. Tali registrazi@oino protette da modifiche non autorizzate.

La conformita del sistema alle specifiche di cysirsosono attestate dal fornitore con idonea doctamen
zione.

Il sistema di gestione informatica del protocolispetta le misure di sicurezza previste dal digtgoe
tecnico di cui all’Allegato B del D.Lgs. 196/2003.

13.4 Classificazione della riservatezza dei documenti

Per garantire I'adeguato livello di riservatezzalacumenti, il sistema consente di associare aduess
livello di riservatezza.

Un documento mantiene il livello di classificazioagsegnato nella fase di creazione o acquisiziene p
I'intero ciclo di vita all’interno dell’amministrdane e pud essere modificato dagli addetti solaettso
apposita procedura con riferimento a quanto digpdal’art. 4.7 del presente Manuale.

13.5 Gestione del’emergenza

In condizioni di emergenza, I'Ente garantisce lat@zione del proprio sistema informativo attraveeso
misure preventive e correttive indicate nel Piansiclrezza informatica, al fine di evitare, o alraemi-
nimizzare, gli impatti negativi e disservizi neppedimenti svolti e nei servizi erogati all'utenza.

In condizioni di emergenza e per garantire la néenadtivita di protocollazione in entrata e in waai
Responsabile della gestione documentale autorizgadlgimento delle operazioni di protocollo sudire
stro di emergenza.

L’Ente € dotato di registro di protocollo di emengea cartaceo.

Per attivare il registro di protocollo di emergerst@evono infatti verificare tre condizioni, noaagessa-
riamente dipendenti una dall’altra:

1) guasto al software di protocollazione informatica;

2) guasto al sistema informatico di gestione;

3) mancanza di energia elettrica.

Per I'attivazione del protocollo di emergenza siale

a) redigere il verbale di attivazione;

b) compilare il registro di emergenza;

c) dare comunicazione alla struttura organizzativbageministrazione della attivazione dellemergenza

Al termine delllemergenza si deve:
a) revocare l'autorizzazione al protocollo di emegn
b) inserire le registrazioni di emergenza nel prollodaformatico;
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c) dare comunicazione alla struttura organizzativbagieministrazione della revoca dell’emergenza;
d) conservare il registro di emergenza;

La numerazione del registro di emergenza € unicdipero anno. Ricomincia dal numero successivo
all'ultimo utilizzato per ogni attivazione.

14. Disposizioni finali

14.1 Modalita di approvazione

Il presente manuale é adottato con deliberazioha @G@&unta comunale su proposta del Responsabiie de
la gestione documentale, dopo avere ricevuto |larsgta della competente Soprintendenza archisistic

14.2 Revisione

Il presente manuale é rivisto, ordinariamente, aly@ anni su iniziativa del Responsabile dellaigest
documentale. La modifica o I'aggiornamento di untwii i documenti allegati al presente manuale non
comporta la revisione del manuale stesso. Qualmregresenti la necessita si potra procedereigsiaev
ne del manuale anche prima della scadenza prevista.

Le modifiche al manuale sono comunicate alla Segmnitienza archivistica.

Atteso il rapido evolversi della legislazione inter@a di gestione documentale e di digitalizzazidabka
Pubblica Amministrazione, si evidenzia che le d&poni normative citate, in vigore al momento
dell’'approvazione, potrebbero subire variazionimaidell’'aggiornamento del presente manuale.

14.3 Pubblicazione e divulgazione

I Manuale di gestione € reso pubblico tramiteua diffusione sul sitinternetdel’Amministrazione.
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A

ELENCO ALLEGATI AL MANUALE DI GESTIONE

Elenco degli utenti abilitati all'interno del sist@ di protocollo informatico

Documenti soggetti a registrazione particolarelaike metadati

Elenco dei registri, repertori, albi ed elenchitétese)

Documenti informatici trasmessi in interoperabitit@ooperazione applicativa (trasmissioni tele-
matiche)

Linee guida per l'inserimento e I'aggiornamento daii nel protocollo informatico e per la com-
pilazione della banca dati anagrafica

Piano della sicurezza informatica

7. Linee guida per le procedure di conservazione deughenti analogici nell’archivio comunale

ELENCO DOCUMENTI INTEGRALMENTE RICHIAMATI
NEL MANUALE DI GESTIONE

Organigramma
Piano di informatizzazione delle procedure perrisspntazione di istanze, dichiarazioni e segna-
lazioni on line — triennio 2015/2017

Piano di classificazione (Titolario) per gli archdei Comuni italiani, in uso presso I'Ente

Piano di conservazione per gli archivi dei Comtadiani in uso presso I'Ente

Manuali di conservazione degli outsourcers

Regolamento per I'accesso agli atti amministrativi

Linee guida per la pubblicazione sull’albo on line

Piano triennale per la prevenzione della corruzi@ePC)

Regolamento per il trattamento dei dati sensibgiwaiziari e documenti relativi al trattamento e
alla tutela dei dati personali

Linee guida per la pubblicazione, la facolta diesso telematico e il riutilizzo dei dati pubbilici
open data

Manuale operativo del software di gestione docualent
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